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Angriffe

Externe Datenträger

Netzwerk / Internet

Per E-Mail

Sicherheitslücken in Software

Betriebssystem

Anwenderprogramme z.B. Textverarbeitung

Makro Viren

Hardware defekt

Computerbenutzer



Computersicherheit

Schutz der Privatsphäre

Schutz der Daten

Schutz des Computers vor 
Defekt oder Zerstörung

Gutes Sicherheitsniveau bei Windows 10

Einige Vorkehrungen gehen zu Lasten
der Privatsphäre

Schutz der Privatsphäre = Komfortverlust 

Viren-
schutz

Firewall

Updates

Gesunder 
Menschen-
verstand



Windows Update



Windows Updates

Kostenlos

Internetverbindung

Schließen von Sicherheitslücken (Bugs)

Neue Funktionen

Patchday

Herunterladen geschieht fast unbemerkt im Hintergrund

Neue Windows Version (2 x pro Jahr)

März

September



Windows 10 Versionen

Aktuelle Version 1903

1809

1803

1709 Jahr   Monat

1703

1607

1511

1507



Windows 10 Update

Start-Menü → Einstellungen → Update und Sicherheit







Virenschutz

Programm zur Erkennung von Viren, Trojanern

Boardmittel: „Windows Defender“ bzw. „Windows-Sicherheit“

vollkommen ausreichend

Start-Menü → Einstellungen → Update und Sicherheit → Windows-Sicherheit

Scanoptionen

Schnellüberprüfung

Vollständige Überprüfung

Anstoßen einer manuellen, vollständigen Prüfung kann nicht schaden







App- & Browsersteuerung

Automatische Durchsuchung der Festplatte nach 
„unbekannten“ Apps und Dateien

Schutz vor schädlichen Websites und Downlaods

Isoliertes Browsen (Windows Defender Application Guard)





Kontoschutz

Microsoft Konto

Ein Konto für alle Microsoft Dienste

Windows „Hello“

Gesichtserkennung

Fingerabdruck

PIN

Geräte spezifisch

Dynamische Sperre



Benutzerkonto

Benutzerkonto mit eingeschränkten Rechten

Minimierung der Angriffsfläche = Schadensbegrenzung

Kein „versehentliches“ abnicken höherer, geforderter Rechte

Ummelden bei Installation von Programmen

Installation je Benutzer









Benutzerkonto

Benutzerkontensteuerung

in der Praxis



Netzwerkschutz, Firewall

Überwacht den Netzwerkverkehr zw. Computer und Rest

Regeln für ein- und ausgehenden Netzwerkverkehr 
konfigurierbar

Start-Menü → Einstellungen → Update und Sicherheit → 
Windows-Sicherheit → Firewall & Netzwerkschutz

Firewall alleine bietet keinen wirklichen Schutz



Netzwerkschutz, Firewall



Aufräumen auf der Festplatte

Überflüssige Programme deinstallieren

Liste liefert Aufstellung

Minimierung der Angriffsfläche (Sicherheitslücken)

Schafft Platz auf der Festplatte

Keine Pflege / Updates notwendig 



Aufräumen





Anwendungsprogramme

Installieren Sie nur Programme, die Sie wirklich nutzen

Anwendungsprogramme aktuell halten

Werden in der Regel nicht mit Windows Updates aktualisiert

Programme haben oft eigenen Update Mechanismus

Sicherheitslücken, neue Funktionen

Internetseite des Herstellers aufsuchen

Newsletter „BSI für Bürger“ beachten



Makroviren

Automatisierte Folge von Anweisungen/Abläufen

Makroviren sind für Anwendungen, die Makros nutzen 
geschrieben. z.B. Word, Excel, etc.

Verbreitung durch öffnen/schließen eines infizierten 
Dokumentes

„Ausführen“ des Makros zulassen

Makro lädt Schadcode (Viren, Trojaner) im Hintergrund nach



Makro



Makro



Krypto-Trojaner

Fachjargon „Ransomware“

Verschlüsselt Dateien auf Benutzerebene

Bilder, Textdokumente, Filme, etc.

Benötigt keine Administrator Rechte

Daten können nicht mehr benutzt/geöffnet werden

Lösegeldzahlung



Sonst noch...

https://www.virustotal.com/

Dateinamenserweiterungen anzeigen

Rechnungen im PDF Format enden nicht mit .exe

Rechnungen, Dokumente von Unternehmen haben für gewöhnlich
.pdf Dateiendung

Nicht verunsichern lassen

Dateianhänge von Kontakten, die man nicht kennt, mit besonderer 
Vorsicht öffnen

https://www.virustotal.com/


Dateinamenserweiterungen

Dateinamenserweiterung → Bestimmte Aktion ausführen

Programm ausführen

Datei X mit Programm Y öffnen

Standard in Windows: Dateinamen Erweiterungen ausblenden

https://de.wikipedia.org/wiki/Liste_von_Dateinamenserweiterun
gen

https://de.wikipedia.org/wiki/Liste_von_Dateinamenserweiterungen
https://de.wikipedia.org/wiki/Liste_von_Dateinamenserweiterungen


Dateinamenserweiterungen



Dateinamenserweiterungen

Ansicht ohne Dateinamen 
Erweiterungen

Ansicht mit Dateinamen 
Erweiterungen





Zusätzliche Sicherheitssoftware

Ja

Nein

Jaein



Datensicherung

Machen!

3-2-1 Regel

Drei Kopien

Zwei Datenträger

Eine außer Haus

Windows Boardmittel

Zusätzliche Programme

Veranstaltung am 09.10.19 „Datensicherung unter Windows“



Externer Datenträger

USB Festplatte

Rotierend

SSD

USB Speicherstick „USB Stick“

Zusätzlicher Schutz: Verschlüsselung

Vera Crypt

Bitlocker









?
Haben Sie Fragen?



Vielen Dank für 
Ihre Aufmerksamkeit!

Vielen Dank für 
Ihre Aufmerksamkeit!

https://weiterbildung.ping.de/

Ende



Datum Thema

04.09.19 Windows Sicherheit

25.09.19 Smartphone- und Tablet Sicherheit

09.10.19 Datensicherung unter Windows

Anmeldung und Details unter

 https://weiterbildung.ping.de/

Weitere Termine
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