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Angriffe

Externe Datentrager
Netzwerk / Internet
Per E-Mall

w Sicherheitslucken in Software

<

Betriebssystem

w Anwenderprogramme z.B. Textverarbeitung

w Makro Viren

Hardware defekt

Computerbenutzer




Computersicherheit

Schutz der Privatsphare

Schutz der Daten

Viren- :
Schutz des Computers vor i Firewall

Defekt oder Zerstorung
Gutes Sicherheitsniveau bei Windows 10 b Gesunder

Einige Vorkehrungen gehen zu Lasten el
der Privatsphare

Menschen-
verstand

Schutz der Privatsphare = Komfortverlust



Windows Update

Windows wird vorbereitet
Schalten Sie den Computer nicht aus.




Windows Updates

Kostenlos

Internetverbindung

Schliel3en von Sicherheitslucken (Bugs)

Neue Funktionen

Patchday

Herunterladen geschieht fast unbemerkt im Hintergrund

Neue Windows Version (2 x pro Jahr)

w Marz

w September



4

@

e Aktuelle Version 1903

iy

1809
1803
1709
1703
1607
1511
1507

Windows 10 Versionen

Monat



Windows 10 Update

o Start-Menu — Einstellungen — Update und Sicherheit

©
O Cortana
E

Q Einstellungen

l Erleichterte Bedienung




Einstellungen — O >

Windows-Einstellungen

System
Anzeige, Benachrichtigungen,
Sound, Stromversorgung

Netzwerk und Internet
WLAN, Flugzeugmodus, VPN

Konten
Ihre Konten, E-Mail-Adresse,
Synchronisieren, Arbeit, Familie

Erleichterte Bedienung

Sprachausgabe, Bildschirmlupe,

hoher Kontrast

Suche

Sprache, Berechtigungen,
Verlauf

Gerite
Bluetooth, Drucker, Maus

Personalisierung

Hintergrund, Sperrbildschirm,

Farben

Zeit und Sprache

Spracherkennung, Region,
Datum

Datenschutz

Position, Kamera

Telefon
Android-Smartphone oder
iPhone verknipfen

Apps
Deinstallieren, Standardwerte,
optionale Funktionen

Spielen
Spieleleiste, DVR, Ubertragung,
Spielmodus

Update und Sicherherit
Windows Update,
Wiederherstellung, Sicherung




« Einstellungen

f Startseite

Update und Sicherheit
Windows Update
Windows-Sicherheit
Sicherung
Problembehandlung
Wiederherstellung
Altivierung
Mein Gerat suchen
Fir Entwickler
Windows-Insider-Programm

Gerateverschlisselung

Windows Update

I, Sie sind auf dem neuesten Stand.
» Letzte Uberpriifung: Heute, 09:13

Nach Updates suchen

Sie fuhren derzeit eine Windows-Version aus, deren Support demnéachst
endet. Wir empfehlen, jetzt ein Update auf die neueste Version von
Windows 10 durchzufiihren, um die neuesten Features und
Sicherheitsverbesserungen zu erhalten.

Funktionsupdate fur Windows 10, Version 1903

Die ndchste Windows-Version mit neuen Features und
Sicherheitsverbesserungen ist verfiigbar. Wenn Sie fir das Update bereit
sind, wahlen Sie ,Jetzt herunterladen und installieren”.

Bleiben Sie auf dem neuesten Stand

Wir sind dabei, das neueste Update mit interessanten neuen Funktionen




Virenschutz

Programm zur Erkennung von Viren, Trojanern
Boardmittel: ,Windows Defender” bzw. ,Windows-Sicherheit"

q vollkommen ausreichend
Start-Menu — Einstellungen — Update und Sicherheit — Windows-Sicherheit

Scanoptionen
w Schnelluberprifung

W Vollstdndige Uberprifung

Anstol3en einer manuellen, vollstandigen Prufung kann nicht schaden




« Einstellungen

@ Startseite Windows-Sicherheit

Das Windows Defender Security Center ist |hr zentraler
Anlaufpunkt, Gber den Sie die Sicherheit und Integritdt lhres Gerats
Uberprafen und verwalten konnen.

Einstellung suchen

Update und Sicherheit
Windows Defender Security Center 6ffnen

Windows Update

Schutzbereiche
Windows-5Sicherheit

) O Viren- & Bedrohungsschutz
Sicherung Schatzt lhr Gerat vor Bedrohungen.

Problembehandlung £ Kontoschutz

Bietet Sicherheit fur Ihr Konto und lhre

Anmeldedaten.

Wiederherstellung

Firewall & Netzwerkschutz

Aktivierung Gibt an, wer und was auf Ihr Netzwerk

zugreifen darf.

Mein Gerat suchen App- & Browsersteuerung

Bietet App-Schutz und Onlinesicherheit.

Far Entwickler

Geréatesicherheit

. . Bietet direkt in |hr Gerat integriert

Windows-Insider-Programm q!e © .r:|r_13< 0 frserat integ €
Sicherheit.

Gerateverschliisselung Gerateleistung und -integritat

Stellt Berichte zur Integritat lhres Gerats

bereit.

Familienoptionen

R R W TN T I T T N PR T



Windows Defender Security Center

O Viren- & Bedrohungsschutz

Sie kdnnen den Bedrohungsverlauf anzeigen, Viren und andere
Bedrohungen suchen, Schutzeinstellungen angeben und Schutzupdates
abrufen.

D

Letzte Uberpriifung: 29.08.2019 (Schnelliberprifung)

0 22820

Bedrohungen gefunden.  Uberprifte Dateien

Jetzt Gberprifen

Keine Aktion erforderlich.

T
K_#

Die Schutzdefinitionen sind auf dem neuesten Stand.

Letztes Update: 21:20 Sonntag, 1. September 2019

&)

Keine Aktion erforderlich.
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@ App- & Browsersteuerung

® Automatische Durchsuchung der Festplatte nach
,2unbekannten® Apps und Dateien

® Schutz vor schadlichen Websites und Downlaods

® |[soliertes Browsen (Windows Defender Application Guard)




Windows Defender Security Center

B App- & Browsersteuerung

Die Einstellungen von Windows Defender SmartScreen fir Apps und
Browser konfigurieren.

Apps und Dateien lberpriifen

Windows Defender SmartScreen schatzt lhr Gerat, indem es nach
unbekannten Apps und Dateien aus dem Internet sucht.

A Die Uberpriifung von Apps und Dateien ist deaktiviert. Ihr
Gerat ist mdglicherweise gefahrdet.

O Blockieren

O Warnen

®) Deaktiviert

SmartScreen fur Microsoft Edge

Windows Defender SmartScreen-Filter schiitzt Ihr Gerat vor schadlichen
Websites und Downloads.

A SmartScreen fiir Microsoft Edge ist deaktiviert. Ihr Gerat ist
mdglichenweise gefahrdet.

O Blockieren

O Warnen

®) Deaktiviert




Kontoschutz

Microsoft Konto
Ein Konto fur alle Microsoft Dienste

Windows ,Hello*

w Gesichtserkennung
w Fingerabdruck
w PIN

Gerate spezifisch

Dynamische Sperre




Benutzerkonto

® Benutzerkonto mit eingeschrankten Rechten

® Minimierung der Angriffsflache = Schadensbegrenzung

e Kein ,versehentliches" abnicken hoherer, geforderter Rechte
® Ummelden bei Installation von Programmen

® [nstallation je Benutzer




Einstellungen

Windows-Einstellungen

System
Anzeige, Benachrichtigungen,
Sound, Stromversorgung

MNetzwerk und Internet
WLAN, Flugzeugmeodus, VPN

Konten
lhre Konten, E-Mail-Adresse,
Synchronisieren, Arbeit, Familie

Erleichterte Bedienung

Sprachausgabe, Bildschirmlupe,

hoher Kontrast

Suche

Sprache, Berechtigungen,
Verlauf

Gerite
Bluetooth, Drucker, Maus

Personalisierung

Hintergrund, Sperrbildschirm,

Farben

Zeit und Sprache

Spracherkennung, Region,
Datum

Datenschutz

Position, Kamera

Telefon
Android-Smartphone oder
iPhone verknipfen

Apps
Deinstallieren, Standardwerte,
optionale Funktionen

Spielen
Spieleleiste, DVR, Ubertragung,
Spielmodus

Update und Sicherherit
Windows Update,
Wiederherstellung, Sicherung




« Einstellungen

G SivEio Familie & weitere Kontakte

Einstellung suchen lhre Familie

Konten Melden Sie sich mit einem Microsoft-Konto an, um hier Ihre Familie
anzuzeigen oder neue Familienmitglieder hinzuzufigen.
Familienmitglieder erhalten einen eigenen Anmeldenamen und
Desktop. Mithilfe geeigneter Websites, Zeitimits, Apps und Spiele
helfen Sie Kindern, sicher zu surfen.

lhre Infos
E-Mail- & App-Konten

Anmeldeoptionen

Andere Personen
Auf Arbeits- oder Schulkonto zugreifen
Ermdglichen Sie Personen, die nicht lhrer Familie angehdren, eine
e i (AT Anmeldl._lng mit ihre_rf_1 eigt_ene_n Konto. Sie werden dadurch nicht
automatisch zu Familienmitgliedern.

Einstellungen synchronisieren

+ Diesem PC eine andere Person hinzufiigen

Haben Sie eine Frage?

Verbessern Sie Windows




9 Einstellungen fiir Benutzerkontensteuerung — O

Benachrichtigungen iber Anderungen am Computer auswéhlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell schidliche Pregramme
Anderungen an lhrem Computer vornehrmen,
Weitere Informationen zu den Einstellungen fir die Benutrerkontensteueruncd

Imrner benachrichtigen

— .- In folgenden Situationen immer benachrichtigen:

®  Appsversuchen, Software zu installieren oder
Anderungen am Computer vorzunehmen,

® |ch dndere Windows-Einstellungen.

o Empfchlen, wenn Sie routinemdBig neue Software
- - installieren und unbekannte Weksites besuchen,

Mie benachrichtigen

[ %ok || Abbrechen




Benutzerkonto

Benutzerkontensteuerung
In der Praxis

Benutzerkontensteuerung *

Méchten Sie zulassen, dass durch diese App
von einem unbekannten Herausgeber
Anderungen an Ihrem Gerit vorgenommen
werden?

PROWinx64.exe

Herausgeber: Unbekannt
Dateiursprung: Festplatte auf diesem Computer
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Netzwerkschutz, Firewall

e Uberwacht den Netzwerkverkehr zw. Computer und Rest

w Regeln fur ein- und ausgehenden Netzwerkverkehr
konfigurierbar

® Start-Menu — Einstellungen — Update und Sicherheit —
Windows-Sicherheit — Firewall & Netzwerkschutz

® Firewall alleine bietet keinen wirklichen Schutz



Windows Defender Security Center

) Firewall- & Netzwerkschutz

Zeigen Sie Netzwerkverbindungen an, legen Sie die Einstellungen far die
Windows Defender Firewall fest, und beheben Sie Netzwerk- und
Internetprobleme.

il

Firewall ist aktiviert.

) (aktiv)

Firewall ist aktiviert.

. (aktiv)

Firewall ist aktiviert.




Aufraumen auf der Festplatte

Uberfliissige Programme deinstallieren
w Liste liefert Aufstellung

Minimierung der Angriffsflache (Sicherheitslicken)
Schafft Platz auf der Festplatte
Keine Pflege / Updates notwendig



Einstellungen

Windows-Einstellungen

System
Anzeige, Benachrichtigungen,
Sound, Stromversorgung

MNetzwerk und Internet
WLAN, Flugzeugmeodus, VPN

Konten
lhre Konten, E-Mail-Adresse,
Synchronisieren, Arbeit, Familie

Erleichterte Bedienung

Sprachausgabe, Bildschirmlupe,

hoher Kontrast

Suche

Sprache, Berechtigungen,
Verlauf

Gerite
Bluetooth, Drucker, Maus

Personalisierung

Hintergrund, Sperrbildschirm,

Farben

Zeit und Sprache

Spracherkennung, Region,
Datum

Datenschutz

Position, Kamera

Telefon
Android-Smartphone oder
iPhone verknipfen

Apps
Deinstallieren, Standardwerte,
optionale Funktionen

Spielen
Spieleleiste, DVR, Ubertragung,
Spielmodus

Update und Sicherherit
Windows Update,
Wiederherstellung, Sicherung
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Einstellungen

Startseite

Einstellung suchen

Apps

Apps & Features

Standard-Apps

Offline-Karten

Apps fir Websites

Videowiedergabe

Autostart

Apps & Features
PC geschitzt ist und reibungslos funktioniert.

Warnen, bevor Store-fremde Apps installiert werden ~

Apps & Features

Sie kdnnen nach Laufwerken suchen, sortieren und filtern. Wenn Sie
eine App deinstallieren oder verschieben méchten, wahlen Sie sie
aus der Liste aus.

Diese Liste durchsuchen

Sartieren nach: Name ~ Filtern nach: Alle Laufwerke ~

5 ALDI Bestellsoftware 524 MB
24.07.2018

5.4.2.2881

Deinstallieren

5 CODESYS V2.3
) 24.07.2018

h CODESYS V3.5 5P12 Patch 2 2,06 GB
19.03.2018




Anwendungsprogramme

® [nstallieren Sie nur Programme, die Sie wirklich nutzen

® Anwendungsprogramme aktuell halten

® Werden in der Regel nicht mit Windows Updates aktualisiert
® Programme haben oft eigenen Update Mechanismus

® Sicherheitslucken, neue Funktionen

® Internetseite des Herstellers aufsuchen

® Newsletter ,BSI fur Burger® beachten
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Makroviren

Automatisierte Folge von Anweisungen/Ablaufen

Makroviren sind fur Anwendungen, die Makros nutzen
geschrieben. z.B. Word, Excel, etc.

Verbreitung durch offnen/schliel3en eines infizierten
Dokumentes

JAusfuhren® des Makros zulassen

Makro ladt Schadcode (Viren, Trojaner) im Hintergrund nach



Makro

| H9-0 [H] |+  Mur meine Datei.doc [Kompatibilitdtsmodus] - Microsoft Word E@u

W| Einfugen | Seitenlayol | Vemeisei Sendunger

Einflgen

-

& Calibri 11 L
EE] F & U - ahe x, x°
E'E,? o A sl | |t

Zwisch

Mur meine Datei.




Makro

@ -

Einflgen eitenlayout Formeln Daten Uberpriifen Ansicht Entwicklertools @ Was méc
“ 1 - - jp—
D db Ausschneiden Calibri -1 A A T == - %Tﬂtumbruch Standard
o ER Kopieren -
In ugen - - - - S E E 1 1 - :_T‘ -
: % Format ibertra F K U i D A~ === = 3= [ Verbinden und zentrieren %

chenablage a Schriftart Ausrichtung Fa Zi
SICHERHEITSWARMUNG Makros wurden deaktiviert, | Inhalt aktivieren
A A B | C | 1] E F G H




Krypto-Trojaner

Fachjargon ,Ransomware”
Verschlusselt Dateien auf Benutzerebene

w Bilder, Textdokumente, Filme, etc.

Benaotigt keine Administrator Rechte
Daten konnen nicht mehr benutzt/geoffnet werden

Losegeldzahlung




Sonst noch...

https://www.virustotal.com/

Dateinamenserweiterungen anzeigen

w Rechnungen im PDF Format enden nicht mit .exe

Rechnungen, Dokumente von Unternehmen haben fur gewohnlich
.pdf Dateiendung

Nicht verunsichern lassen

w Dateianhange von Kontakten, die man nicht kennt, mit besonderer
Vorsicht 6ffnen



https://www.virustotal.com/
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Dateinamenserweiterungen

® Dateinamenserweiterung — Bestimmte Aktion ausfuhren

w Programm ausfuhren

w Datei X mit Programm Y 06ffnen

e Standard in Windows: Dateinamen Erweiterungen ausblenden

® https://de.wikipedia.org/wiki/Liste von_ Dateinamenserweiterun
gen


https://de.wikipedia.org/wiki/Liste_von_Dateinamenserweiterungen
https://de.wikipedia.org/wiki/Liste_von_Dateinamenserweiterungen

Dateinamenserweiterungen

Ij [Tl Vorschaufenster = Extra groGe Symbole [&] Groge Symbole = [©]= [ Elementkontrollkastchen ; ! IZI
MittelgroBe Symbale Kleine Symbale - Dj]-@einamenemeiterungen
Mavigationsbereich [TH Detailbereich BE Li EEE - —  Sortieren ., Ausgewdhlite Optionen
- Liste | == Details T nach~ o [ Ausgeblendete Elemente  Elemente ausblenden -

Eereiche Layout Aktuelle Ansicht Ein-fausblenden



= | Dvtmpt_\test —

Start Freigeben Ansicht
“ v « tmp » _ » test v D
Mame Anderungsdaturm Typ
[#:] |hre Rechnung.exe 03.02.2017 13:07 Anwendung
@ Ihre Rechnung.jpg 03.02.2017 13:07 JPG-Datei
@ Ihre Rechnung.pdf 03.02.2017 13:.07 POF-Dokument
(8] |hre Rechnung.pdfiexe  03.02.2017 13:07 Anwendung

Ansicht mit Dateinamen
Erweiterungen

4 Elemente

O >
v @
test" dur... 2
Grofe

12 KB

12 KB

12 KB

12 KB

Dateinamenserweiterungen

| = | Dvtmpt_\test — | =
Start Freigeben Ansicht A o
- v « tmp » _ » test w | T test" dur... 2
Mame B Anderungsdaturm Typ Grake
[#:] Ihre Rechnung 03.02.2017 13:07 Anwendung 12 KB
@ Ihre Rechnung 03.02.2017 13:07 JPG-Datei 12 KB
@ Ihre Rechnung 03.02.2017 13:.07 POF-Dokument 12 KB
(8] Ihre Rechnung.pdf 03.02.2017 13:07 Anwendung 12 KB
Ansicht ohne Dateinamen
Erweiterungen
4 Elemente =2 =]




Datei Bearbeiten Ansicht Mavigation Nachricht Termine und Aufgaben Enigmail Exdras Hilfegy,

&4 Posteingang - di Kalender X Aufgaben » | [E) Rechnung Nr.

A v /2~ (2] 2 ODv . (o Q, Suchen <Strg+kK>

Von manitu (Buchhaltung) <buchhaltung@manitu.de> ¥
Betreff Rechnung Nr. [N 02.09.2019, 15:43
An David Mika ¥

& Berlin, DE { 84 mi traveled in 2 sec_ )
Sehr geehrter Herr Mika, “
anbei erhalten Sie unsere
Rechnung Nr.:
Rechnungsdatum:

Rechnungsbetrag:

Zu Ihrer

Kunden-Nummer:

als PDF-Datei sowie nachfolgend als unverbindliche Zusammenstellung:

Haben sich Fehler eingeschlichen? Dann schreiben Sie uns bitte kurz eine
E-Mail an huchhaltung@manltu de, wir werden diese selbstverstindlich
3 commen lassen v

[5) Speichern |v

[i] Tagesplan Spater Senden [RUHEND]
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@ Zusatzliche Sicherheitssoftware

® Ja
® Nein

® Jaein




Datensicherung

Machen!
3-2-1 Regel
w Drei Kopien
w Zwei Datentrager

w Eine aulRer Haus

Windows Boardmittel
Zusatzliche Programme

Veranstaltung am 09.10.19 ,Datensicherung unter Windows"




Externer Datentrager

o USB Festplatte

w Rotierend
w SSD

o USB Speicherstick ,USB Stick”

® Zusatzlicher Schutz: Verschlusselung

w Vera Crypt

w Bitlocker




« Einstellungen

f Startseite

Einstellung suchen

Update und Sicherheit

Windows Update

Windows-5Sicherheit

Sicherung

Problembehandlung

Wiederherstellung

Altivierung

Mein Gerat suchen

Fiir Entwickler

Windows-Insider-Programm

Gerateverschliisselung

Sicherung

Mit Dateiversionsverlauf sichern

Sichern Sie lhre Dateien auf einem anderen Laufwerk, damit Sie
verloren gegangene, beschadigte oder geldschte Originaldateien
wiederherstellen kdnnen.

Laufwerk hinzufiigen
+ g

Suchen Sie eine ltere Sicherung?

Wenn Sie mit dem Sicherungs- und Wiederherstellungstoal von
Windows 7 eine Sicherung erstellt haben, kdnnen Sie sie in
Windows 10 verwenden.

Sichern lhrer Daten

Damit Windows lhre Dateien an einem sicheren Ort speichern kann,
mussen Sie einen solchen auswidhlen — entweder OneDrive, eine externe
Speichervorrichtung oder ein Netzwerk.

Haben Sie eine Frage?




« Einstellungen

f Startseite

Update und Sicherheit
Windows Update
Windows-Sicherheit
Sicherung
Problembehandlung
Wiederherstellung
Altivierung
Mein Gerét suchen
Fur Entwickler
Windows-Insider-Programm

Gerateverschliisselung

Sicherung

Mit Dateiversionsverlauf sichern

Sichern Sie lhre Dateien auf einem anderen Laufwerk, damit Sie
verloren gegangene, beschadigte oder geldschte Originaldateien
wiederherstellen kdnnen.

Meine Dateien automatisch sichern

® Fin

Suchen Sie eine ltere Sicherung?

Wenn Sie mit dem Sicherungs- und Wiederherstellungstool von
Windows 7 eine Sicherung erstellt haben, kdnnen Sie sie in
Windows 10 verwenden.

Sichern lhrer Daten

Damit Windows lhre Dateien an einem sicheren Ort speichern kann,
mussen Sie einen solchen auswidhlen — entweder OneDrive, eine externe
Speichervorrichtung oder ein Netzwerk.

Haben Sie eine Frage?




« Einstellungen

@ Sicherungsoptionen

Ubersicht
SicherungsgréBe: 310 MB

Gesamtspeicherplatz auf MYDAT (F:) (F:): 28,8 GB
Letzte Sicherung: 01.09.2019 23:02

Jetzt sichern

Meine Dateien sichern

Taglich

Meine Sicherungen beibehalten

1 Jahr ~

Diese Ordner sichern

Ordner hinzufiigen
+ g

Gespeicherte Spiele
CAUsers\DM

Links
CA\Users\DM

Downloads
CA\Users\DM







Ende




@ Weitere Termine

Datum  Thema

25.09.19 Smartphone- und Tablet Sicherheit
09.10.19 Datensicherung unter Windows

Anmeldung und Details unter

https://weiterbildung.ping.de/
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