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Smartphone, Tablet

PC verdrangt
Wir machen alles und uberall damit
Android, freies Betriebssystem (Linux) von Google

w Hochste Popularitat

w Viele, viele Hersteller
I0S, Betriebssystem von Apple
w iPhone, iPad
Wind Mobil




Smartphone- und Tablet-Sicherheit

Schutz der Privatsphare
Schutz der Daten

Schutz von Hardware-Defekten Handling

Schutz der Privatsphare = Komfortverlust _+_/-
-
Gesunder

Updates

Menschen-
verstand




Sicherheit

Computer
Always online
Gleichen Angriffen ausgesetzt wie jedes Gerat im Internet

Begehrtes Ziel, viele interessante Daten

w Kamera
w Mikrofon
w Standort

w Dokumente, Fotos, etc.




Angriffe

Abfangen von Tastatureingaben
Nutzung von Kamera, Mikrofon, Standort
Nutzung von Mehrwertdiensten (Anruf oder SMS)

Ausspahen der Kontakte und Versand von Werbung




Angriffe

Tell eines Botnetzes
Diebstahl der Daten
Abgreifen privater Kommunikation

Leichte Phishing-Angriffe



18 goldene Sicherheitsregeln

® Regelmaldige Updates von Betriebssystem und Apps
® Apps aus vertrauenswurdigen Quellen, kein Sideload
w Playstore (Google)
w Appstore (Apple)
® Nur benotigte Apps installieren
® Nicht benotigte Apps deinstallieren
® App-Berechtigungen

® Vorsicht bei Downloads und Anhangen aus E-Mail und
Messengern



18 goldene Sicherheitsregeln

Zugriff schutzen durch: PIN, Muster, Fingerabdruck,
Gesichtserkennung

SIM-PIN benutzen

Datensicherung

Daten verschlusseln

Sensible Informationen Uber sichere Wege austauschen

WLAN, Bluetooth, Standort (GPS), NFC, ADB, etc. bei Bedarf
aktivieren




18 goldene Sicherheitsregeln

Obacht in offentlichen Netzwerken

Nur an vertrauenswurdige Computer anschlief3en
Nicht in fremde Hande geben

Vor Kalte, Hitze, Nasse und Sturzen schutzen
WLAN-Hotspot durch Passwort schutzen

Schutzsoftware?



Weitere MalSnahmen

® Play-Protect (Android)

e Datenschutz

w Clouddienste in Benutzung? — z.B. Google Photos

Unerfahrene Nutzer:
® Android Gerate nicht ,rooten”
e Kein Jailbreak beim iOS Gerat




Jailbreak / rooten

® Normalfall: Zugriffe sind stark eingeschrankt

w Zugriff auf sensible Systemdaten oder Daten anderer Apps
wird verhindert

® Verlust der Garantie
e Jailbreaken (iOS) / rooten (Android)

w Vollzugriff auf samtliche Dateien, Funktionen, umgehen von
Sicherheitsmechanismen




Der Haken bei ,,Schutzsoftware*

Unterliegt gleichen Einschrankungen wie normale Apps
Unmoglich, hohe Schutzmechanismen durchzusetzen
Schutz vor Malware-Apps

Keine echte Hintergrunduberwachung moglich
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@ Der Haken bei ,,Schutzsoftware*

e L|ediglich Prufung, ob eine App in einer sog. Malware-
Datenbank gelistet ist

e \Weitere Funktionen: Diebstahl- und Kinderschutz,
Verschlusselung, Datensicherung

® Einschatzung des BSI: Zwingend nicht erforderlich (11.07.18)

https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/BSI-CS_109.pdf
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@ Schnittstellen nach aulSen

® \Wenn nicht gebraucht, abschalten: 72 . 2 sepemter a ©
w Standort (GPS) = D 3 @
ﬁ WL AN Telekom.de Ton Bluetooth Portrat

w Bluetooth
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2l M O b I | e r H Ots pOt Taschen- Offline- Energie Mobile
lampe Modus sparen Daten

[£] B & ©
Blaufilter Mobile Sicherer Standort

Hotspot Ordner
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App-Berechtigungen (Android)

< APPS

Aktiviert w

2

Maps
200 MB

mehr-tanken
28,16 MB

Mein 02
51,35 MB

Messenger Lite
24,99 MB

Nachrichten
2502 MB

OM Customize
49,15 KB

OpenTasks
7,25 MB

OpenVPN Connect
23,18 MB

rOp - © = 75% W 17:09
< APP-INFO < APP-BERECHTIGUNGEN
e e Q Threema
Installiert
B Kamera
DEINSTALLIEREN STOPP ERZWINGEN
VERWENDUNG E3  Kontakte
Mobile Datenverbindung & Mikrofon
129 MB/2,95 GB seit 16. Juli verwendet
- B8 Speicher
Akku
0 % seit dem letzten vollstédndigen Aufladen genutzt ° Standort
¥, Telefon

Speicher '

2,08 GB/16 GB von Interner Speicher verwendet

Arbeitsspeicher
32 MB/1,3 GB in den letzten 3 Stunden durchschnittlich verwendet

APP-EINSTELLUNGEN

Benachrichtigungen
Zugelassen

Berechtigungen
Kamera, Kontakte, Mikrofon, Speicher und Standort
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[ App-Berechtigungen (i0S)

® Einstellungen — Datenschutz
® Einstellungen — [App]

® Bedienung vergleichbar zu Android

WhatsApp" méchte auf

deine Kamera zugreifen
Hiermit kannst du Fotos und Videos
von WhatsfApp aus aufnehmen.

0K

Nicht erlauben

all & 12:14

{ Einstellungen Datenschutz

@ v @ 93 % )

Ortungsdienste

Ein

(T) ' Kontakte

A
=2k Kalender

Erinnerungen

‘ Fotos

Bluetooth-Freigabe

Mikrofon

@ Spracherkennung

. Kamera

¥ Health

ﬁ‘ HomeKit

ﬂ Medien & Apple Music

Bewegung & Fitness
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@ Datensicherung (Android)

® Sicherheitskopien eigener Dokumente, Fotos, etc.

w An PC anschliel3en
e Datensicherungsfunktion vom Hersteller

w Falls vorhanden

w Daten landen in der Cloud, Zugriff durch Dritte moglich
e Datensicherung uber zusatzliche Apps

w z.B. Smart Switch (Samsung)
w z.B. Huawei Backup & HiSuite




Datensicherung (i0S)

® Cloud (cloudbasiert)

w Einstellungen — [Name] — iCloud

w WLAN empfohlen

w 5GB kostenlos, 0,99€ / Monat fur 50GB
® iTunes (Lokal)

w» [Geréat]— Einstellungen — Ubersicht — Backup
w Backup auf lokalem Computer




Betriebssystem-Updates

Updatestrategie des Unternehmens sollte die
Kaufentscheidung stark beeinflussen

Funktionsupdate

w» Neue Funktionen

w Aussehen
Sicherheitsupdate

w Sicherheitslicken beheben

Keine Updates machen ein Smartphone / Tablet zu einer
JKartoffel”




4

@

e iOS

Updates Android / 10S

e Android

w Jahrlich ~ August
w Aktuell Android 9 ,Pie“, bevorstehend Android 10, , X"
w Hardware-Hersteller kochen eigenes Suppchen

,+Android One"“: bessere Update-Aussichten

w Jahrlich ~ September

w Gute Update-Politik

w Aktuell iOS13

w Gerate iPhones ab 2016



Software-Stand (Android)

G |
Q_ Suche 3
o0 Apps
2o PP

s @ % &

fbe

Standard-Apps, App-Berechtigungen

Sperrbildschirm

Always On Display, Sperrbildschirmtyp, Uhrenstil

Biometrische Daten und Sicherheit
Fingerabdruck, Samsung Pass, Find My Mobile, Sicherer Or...

Cloud und Konten
Samsung Cloud, Sichern und Wiederherstellen, Smart Switch

Google

Google-Einstellungen

Eingabehilfe

Sehhilfe, Horbehinderung, Geschicklichkeit und Interaktion

Allgemeine Verwaltung
Sprache und Eingabe, Datum und Uhrzeit, Zuriicksetzen

Software-Update

Updates herunterladen, Geplante Software-Updates, Letzte...

Benutzerhandbuch
Benutzerhandbuch

Telefoninfo
Status, Rechtliche Informationen, Gerdtename

W ®m

< TELEFONINFO

BEARBEITEN

a0 64% @ 19:22

Eigene Telefonnummer UNBEKANNT
Modellnummer SM-A320FL
Seriennummer RF8J221CMTN
IMEI

Status

SIM-Kartenstatus, IMEI und andere Informationen anzeigen

Rechtliche Informationen

Softwareinformationen
Die aktuell installierte Android-Version, Basisbandversion,
Kernel-Version und Build-Nummer und mehr anzeigen.

Akkuinformationen

Den Akkustatus Ihres Telefons, die verbleibende Leistung und
andere Informationen anzeigen.

SUCHEN SIE NACH ETWAS ANDEREM?

ZURUCKSETZEN
KONTAKTIEREN SIE UNS

G @ Sl 64% @ 19:22

< SOFTWAREINFORMATIONEN

Android-Version
8.0.0

Samsung Experience-Version
9.0

Basisbandversion
A320FLXXS4CSF1

Kernel-Version

3.18.14-13997403-QB25036243
dpi@SWDH7914 #1
Wed Jul 24 13:14:19 KST 2019

Buildnummer
R16NW.A320FLXXS4CSG5

SE for Android Status

Enforcing
SEPF_SM-A320FL_8.0.0_0013
Wed Jul 24 13:24:01 2019

Knox-Version
Knox 3.1

Knox API level 25
TIMA 3.3.0

Android-Sicherheitspatch-Ebene
1. Juni 2019



Software-Stand (10S)

Einstellungen — Allgemein — Version
Automatisches iOS Update ist Werkseinstellung

Aktuell: iOS 13
Zu altes iPhone / iPad erhalt keine iOS Updates




Updates

® Apps

w Uber App- bzw. Playstore

w Haufige Updates der Apps

w Standardeinstellung: Automatische Updates
® Betriebssystem

w Hersteller- und gerateabhangig
» Unregelmalig bis gar nicht bei billigen Geraten




Playstore (Android)

© = .158%E21:17 W ®m 3@ = .058%H21:19 G B 3@ = .058%M21:19

Meine Apps und Spiele < Einstellungen & Play Protect 3

_D_ Benachrichtigungen
Allgemein

Alles in Ordnung c
(:) Abos Keine schédlichen Apps gefunden
Benachrichtigungen
Benachrichtigungseinsts en verwalten
E Wunschliste
evorzugte Downloadvariante fiir Apps Kirzlich gescannte Apps

Uber ein Netzwerk
Konto

Do

8 -2l]e:.

Apps wurden um 21:18 gepriift

Automatische App-Updates

Zahlungsmethoden Automatische App-Updates nur liber WLAN zulassen

Play Protect -
Lokalen Suchverlauf 16schen

Auf diesem Gerat durchgefiihrte Suchen I6schen

Einstellungen
instellunge Play Protect priift deine Apps und dein Gerit regelmagig auf

schédliches Verhalten. Wenn dabei Sicherheitsrisiken gefunden
werden, wirst du entsprechend informiert.

Play Filme & Serien App 6ffn.. | Nutzersteuerung

B & @ 0

Weitere Informationen

Jugendschutzeinstellungen

Play Biicher App &ffnen E
Aus

Play Musik App &ffnen 5]

© 3

Biometrische Authentifizierung
Fiir Google Play-Kaufe auf diesem Gerat

@ Musik durchsuchen
Authentifizierung fir Kaufe erforderlich
Fiir alle Kdufe bei Google Play auf diesem Gerat

Einlésen

Google Play Instant



Play-Protect (Android)

Bestandteil des Playstore von Google
Pruft automatisch das ,Gerat" auf Sicherheitsbedrohungen

Erkennt schadliche Apps

w Unbekannte Apps werden zur Prifung an Google versendet

Zu altes Android, kein Play-Protect




Verlust oder Diebstahl

Ton abspielen, Telefon sperren, Nachricht hinterlassen
Im Notfall Daten aus der Ferne I6schen

SIM-Karte sperren

Android

w Google Konto — Meine Gerate — Gerat Orten, Sperren
Apple

w ,Wo ist?" - App

w iCloud — iPhone Suche
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Gerit suchen (10S)

® \Wo ist mein [Gerat] muss aktiviert sein

Einstelungen

Appie-I0, iCloud, iTunes & App Store

Fugmoses z

B8 wuw

B Bluetooth ALs

Mobiles Matz Aus
Persdnlichear Hotspot ALIS

Netzbetreiber Blau

n Mitteilungan
(=)
Kant rollzentrum

hicht stéven

£ Enstellungen  Apple=ID

Marme, Telefonnumemern, E-hail
Passwort & Sicherheit

Zahlung & Versand

Y

¥ iTunes & App Store

'ﬂ, Familienfreigabe sinrichtan ..

iPhone Diana 4§

J Cieses Gordt (Phore 81

Bl nisnas iPad

£ Appla-ID iCloud
& Fotos

) c-mai

1 rontakte

v Halender
Erinnerumnaen

~ Motizen

& st

1 Heme

Wiallet

% Game Center

Schillsselbund

. Parin iPhone suchen

iClaud-Backug

Ein

d olololo]ololelele

]_'.-

i



https://icloud.com/find

Guten Tag,

Account-Einstellungen >

e = & o

EL Kontakte Kalender Fotos iCloud Drive Motizen

: @G

Erinnerundg... Pages Humbers Keynote Freunde iPhone-Suc...

Systemstatus | Datenschutz | Mutzungsbedingungen | Copyright & 2015 Apple Inc. Alle Rechtevaorbehalten



Gerit suchen - iCloud

iCloud Mein iPhone suchen v Alle Gerate v
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Gerit suchen - iCloud

iCloud Mein iPhone suchen~ iPhone ~ -
! L = i <
o lf?, o .J-Inllz-lum(‘-ﬂ
.\.' + | = = g
2 2l Lt
= g 2
o =
&
o y
& IPhone
eec‘? Vor 1 inute
%, N:nc.-zﬁ'i ‘ J)) @ @]
3 Rt =]
2 Ton bodus iFhone
2 wiedergeben Metloren” l3schen
o (X1l
?\'allr’\"f’r‘bd @
..m:.ua'?‘- Klaus Heiming a‘_\!{zﬁ
YA Bausparkasse w\pﬁ\

neqyasini

yvEd

e

25

o2
u—ﬁ“@ /
e

Eechtliches

=
o
B
o

)
o
I

'Ea n aa rcl_ v




Infos fiir Zuhause

Bundesamt - -
& | fu'ur"sﬁ;ﬁmaiun der BSI FUR BURGER

Informationstechnik INS INTERNET - MIT SICHERHEIT

Sicher unterwegs mit S
Smartphone, Tablet & Co ’ A

Basisschutz leicht gemacht

Tipps zum Umgang mit mobilen Gerdten

www.bsi-fuer-buerger.de « www.facebook.com/bsi.fuer.buerger







Ende




@ Weitere Termine

Datum Thema

09.10.19 Datensicherung unter Windows
12.10.19 Herbstfest des PING e.V. (Lotworkshops fur Kinder)

Anmeldung und Details unter

https://weiterbildung.ping.de/
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