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Viren, Wirmer und Trojaner

Virenlawine ...

17.05.2005 12:08

WNM-Wurm Sober.O ist Ausloser der
Spam-Welle

Die Vermutung tiber den Zusammenhang zwischen dem
WAIL-Ticket-Wurm Sober.O[1] und der Welle von Mails mit
teilweise rechtsgerichtetem Inhalt[2] hat sich bestatigt. So stoppte
Sober. O Mitte der letzten Woche seine eigene Verbreitungsroutine, um
infizierte Windows-PCs mu Spam-Bots umzufunktionieren. Dazu lud er
von diversen Servern ein Programm nach, das die Hersteller von
Antivirensoftware Sober P getauft haben. Sober P startete dann am
vergangenen Samstag den Versand von Mails in grofiem Umfang mit
gefilschter Absenderadresse.

FAZ 2003-06-06

Computer

Virenlawine durch "Bugbear.B"

"Bughear.B" ist wie =ein Yarganger "Bughear” auf Pin-Nummern
von Kreditkarten und PaBwdrter aus. Die neue Variante des
Computervirus vereint ...

FAZ 2003-08-22
Sobig.F schldgt alle Rekorde
Crer schnellste Computerwurm
HAMBURG, 21. August (dpa). Der erstmals am Dienstag in Umlauf
gebrachte neue E-Mail-Wurm Sobig.F hat am Donnerstag einen
Gezchwindighkeitsrekord ...

FAZ 2004-06-04
cmputer

Neuer PC-Wurm stiehlt PaBwdrter fiirs Online-Banking
Das Bundeszamt fir Sicherheit in der Informationstechnik (BSI)
warnt vor einem neuen Computerwurm. Besonders brisant:
"Korgo”, =0 der Mame des ...

FAZ 2004-06-05

Der Computerwurm Sasser legt Millionen Rechner lahm
Urheber vermutlich in Ruland / Viren werden immer schneller
entwickelt / Von Holger Schmidt

FRAMKFURT, 5. Mai. Stundenlange Verspatungen bei British
Airways, eine lahmaoelegte Kistenwache und Handbetrieb an
den Postschaltern: Der Computerwurm ...
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Viren, Wirmer und Trojaner

2211 2005 09:13

Neuer Sober-Wurm tarnt sich als
Mail des Bundeskriminalamts

Kaum ist die letzte Sober-Welle abgeklungen, tritt eine neue
Variante auf den Plan und versucht, die Windows-Svysteme
votl Anwendern zu mfizieren. Anders als bei seinen
Vorgingern Sober.V/W][1] sind di= INachrichtentexte von
Sober Y/ Z sehr vigl raffinierter. Unter anderem tarnt sich der
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Viren, Wirmer und Trojaner

'. an
Ubersicht

Was ist ein Virus?

Wie fing das alles an?

Wie viele Viren gibt es heute eigentlich?
Wie kann sich mein Computer infizieren?
Wie funktionieren Viren?

Konnen Viren Schaden anrichten?

Wie kann ich mich schitzen?

Was bringt die Zukunft?
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Viren, Wirmer und Trojaner

: @ : Viren in der Medizin Computerviren
Y2 das Virus = Computerprogramm

= /at. / Sanskrit: = mit Verbreitungs- und

Schleim oder Gift Infektionsfunktion
= Definition = Definition

= obligat intrazellulare = Bendtigt/infiziert andere
Parasiten (= mussen in (harmlose) Programme und
einer Zelle leben) nutzt diese als Wirt

= Vermehrung: = Vermehrung:
nicht selbstandig, nur durch das Wirtsprogramm
durch Wirte

= Eigenschaften: = Eigenschaften: Verandern
Verandern Erbgut Programmcode
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Viren, Wirmer und Trojaner

.'
Definition Computer-Viren, Wirmer und Trojaner

= Ein Virus ist ein Programm, das sich
verbreitet, indem es andere (harmlose)
Programme benutzt.

= Ein Wurm ist ein Programm, das sich
eigenstandig verbreitet.

= Ein Trojaner ist ein Programm, das sich
als harmloses Programm tarnt.
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Viren, Wirmer und Trojaner

.'
Wie fing das alles an?

1982

Der 15-jahrige Rich Skentra stellt ein Programm vor, das sich auf
Apple-II-Rechnern verbreitet und bei jedem 50. Mal ein Gedicht
prasentiert

. November 1983

Fred Cohen stellt erstes Computervirus vor
fUr Betriebssystem Unix

Teil einer Forschungsarbeit / Doktorarbeit:

,Programme, die andere Programme infizieren indem sie diese
verandern um méglicherweise eine verbesserte Version von sich
selbst einzubauen

. Januar 1986

Der erste Bootsektor-Virus fiir das Betriebssystem MS-DOS gelangt
in die Freiheit

Entwickelt von Basit und Amjad Alvi aus Lahore, Pakistan
Copyright-Hinweis auf Disketten beim Kopieren
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Viren, Wirmer und Trojaner

.'
Wie viele Viren gibt es heute eigentlich?

= Heute morgen am 12. Dezember 2006

= 579.398 bekannte Viren
= Ca. 80.000 Hauptstamme

= Aktuell 2418 Viren ,,in the wild"

s 29.07.2006: 466.393 be
= 18.05.2006: 387.551 be
s 01.12.2005: 252.806 be
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Viren, Wirmer und Trojaner

.'
Virenanzahl bei verschiedenen Antiviren-Firmen

= Avira Antivir

= 579.398 bekannte Viren und
Schadprogramme

= Symantec
= /3.011 Virenstamme

= ClamAvV
= 80.576 Virenstamme
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Viren, Wirmer und Trojaner

} : /
Wer schreibt denn nun Viren und warum?

= Der ,typische Virenprogrammierer"

Unter 25 Jahren
Mannlich

.keine Freunde" — sucht Anerkennung im
Cyberspace

Nutzt Phantasienamen aus Fantasyromanen

Es gibt auch IT-Spezialisten, die Viren
programmieren

= Kann auch ich einen Virus schreiben?
n [st das strafbar?

PING e.V. - Weiterbildung
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Viren, Wirmer und Trojaner

Tagesschau 2004-05-10 .
"Sasser"- Programmierer gefasst

Ein Schiler aus r
Miedersachsen ist als

mutmatlicher Programmierer

des Computerwurms "Sasser”
festgenommen worden. Das

Virus hatte in den -
vergangenen Tagen welbweit / i
PCs lahm gelegt und
Millionen-Schaden verursacht.
Der 18-13hrige, der bei seinen _ w .
Eltern in der Nahe der Stadt  Werbung im Internet nimmt @l
Rotenburg lebt, habe =in zu

Gestandnis abgelegt, sagte

ein Sprecher der niedersachsischen Polizel. Auch Experten der
Software-Firma Microsoft hatten inzwischen bestatigt, dass
der junge Mann der Urheber des Computer-Wurms ist.

Mach Angaben der Polizei wurden alle Computer des Schilers
beschlagnahmt. Es gebe keine Hinweise, dass er Kontakte zur
organisierten Kriminalitdt habe, hiel es. Gegen den
Jugendlichen werde nun wegen Computer-Sabotage ermittelt.
Darauf stehen Strafen bis zu finf Jahren Haft,

Schiiler konnte auch "Netsky.ac™” programmiert haben

Der 18-15hrige wird zudem verdachtigt, auch flr das Virus
"Metsky.ac” verantwortlich zu sein, das in der Nacht zum
vergangenen Dienstag auftauchte. Microsoft will den
Informanten, die dabei geholfen haben, den 18-13hrigen
aufzusplren, eine Belohnung von 250.000 Dollar zahlen. Das
Geld solle aber erst nach seiner Verurteilung gezahlt werden,
sagte der Microsoft-Vizeprasident Brad Smith. An der Suche
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Viren, Wirmer und Trojaner

.'
‘ Wie kann sich mein Computer infizieren?

e

= Der Virus muss auf meinen PC gelangen
= Speichermedien (z.B. CD, DVD, USB-Sticks)
= Netzwerk (z.B. Internet)

= Der Viruscode muss ausgefthrt werden
= Programm starten
=« eMail und/oder Anhang 6ffnen
= Webseite 6ffnen
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Viren, Wirmer und Trojaner

.'
Wie funktionieren Viren?

= Viren sind Computerprogramme

= Grundsatzlich sind alle Systeme gefahrdet, die in
irgendeiner Form Programmcode ausfthren
konnen

= Viren konnen alles, was Programme auch

konnen

= Kopieren

= LOschen

= Verandern

PING e.V. - Weiterbildung
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Viren, Wirmer und Trojaner

Welche Arten von Viren gibt es?

Bootsektorviren (Parity Boot)

Programmviren, Dateiviren (W32/Ska-Happy99)
Makroviren (WM97/Melissa)

Trojanische Pferde, Trojaner (Back Orifice 2000)
Wirmer (W32/Blaster, CodeRed, Sober.X)
Script-Viren (VBS/LovelLet-A)
Proof-of-Concept-Viren (W32/Sharp-A)
Testviren (EICAR)

Jokes (Joke/Buttons)

Hoaxes (Good Times)

Kettenbriefe (Bill Gates)

= Phishing

Nicht alle Viren sind gleich ,erfolgreich™!

PING e.V. - Weiterbildung
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Viren, Wirmer und Trojaner

Konnen Viren Schaden anrichten?
Sind Viren wirklich ein Problem?

Yk
)
Daten verandern (XM/Compatable)

Daten I6schen (Michelangelo)

Yy
/’\!
Daten ausspionieren (Loveletter)

Fremdzugriff ermoglichen (Back Orifice 2000)
Arbeit unmoglich machen (NightShade / Blaster)
Computer zerstoren (Chernobyl)

Direkte Kosten (Telefonkosten 0190, Reparatur,
Arbeitszeit, Bankkonto)

Geschaftsschadigung
Rufschadigung (Rassistische eMails)
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Viren, Wirmer und Trojaner

Beispiel: MyDoom-Varianten

Tagesschau 2004-07-27

FAZ 2004-01-31 Meue MyDoom-Version

Microsoft setzt 250 000 Dollar auf "Mydoom”-Urheber Internetwurm stort Suchmaschinen

aus : — e ]
Kasperzly: Programmierer stammt wohl aus Rulland / Bisher Ein so genannter G - [ el B
rund 2,6 Milliarden Dollar Schaden Internetwurm hat Experten 0'-:"8 £ vl |
mwe./ht. MOSKAU/FRANKFURT, 30. Januar. Der zufolge die Funktion von e Suche:  Das Web T Seten o
Softwarekonzern Microsoft hat 250 000 Dollar Kopfgeld auf den Internet-Suchmaschinenan Web

H - MR " 1 " W B - .
Programmierer des E-Mail-Wurms "Mydoom® ... beeintrachtigt. Der Wurm sei | auuols tischnctren - s Aysiang Winschas Kyl
anscheinend auch fir den tagemching de, 3904 204, | tagesachau.d ],

ey Tpa achmu e - B0k« 30 Apr 04

Zweitweiligen ausfall der

L - Akiuads hMachnohlan - inland Avsland YWirtsciy
FAZ 2004-07-27 Suchmaschine Google in den s §o. SO0 (A Ata di T ot
Computer-Yiren Jsa und Eiﬂigen Landern Stadieede Joland Ausland Rageonal Wittchel Wbl
" " 1 = 1 5 S wha R e hau defanghahy - 516 . |

Neue "MyDoom”-Version lahmt Suchmaschinen Europas verantwortlich. "Die | '.

Ein Computerwurm hat am Montag zeitweilig die Funktionen

bekannter Internet-Suchmaschinenen beeintrachtigt. Cer Wurm - -]L_mgStE I'"fergl':'r' ""rDr'_M'T'DC'Gm-' Die Google-Webseite @l
ein Nachfolger des berichtigten ... die verstarkt auf Mailboxen

eingelaufen ist, benutzt die Suchmaschinen, um sich weiter zu
verbreiten”, teilte der US-Sicherheitsforschungsdienst SANS
mit. Einige Suchmaschinen-Betreiber hatten sich Gber eine
Beecintrachtigung der Leistung ihrer Grolfrechner beklagt,

Der Wurm MyDoom hatte Anfang Februar bereits weltweit fiir
FAZ 2004-07-28 . Aufregung gesorgt, als er unter anderem die Web-Seiten der
Internet-Wurm Mydoom legte Suchmaschine Google lahm US-Softwarefirma SCO lahm gelegt hatte. Experten hatten am

virenzchreiber lie nach neuen E-Mail-Adres=zen suchen / : : ]
Ausbreitung gestoppt Montag eine deutliche Verlangsamung der Performance bei

ht. FRAMKFURT, 27. Juli. Die neueste Variante des Internet-Wurms verschiedenen Internet-Seiten festgestellt, als deren Ursache
Mydoom hat in den vergangenen Tagen nicht nur E-Mail-Postfacher sie Viren-Attacken oder anders geartete aAngriffe auf das
Uberflutet, ...

Internet nicht ausgeschlossen hatten.
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Viren, Wirmer und Trojaner

Beispiel: Rufschadigung durch Sober

Tag_esEChau 2004-06-11

Online-Kriminalitat

Computerkriminalitat: Wurm verbreitet Hetz-Mails

Von Werbemails verstopfte E-Mail-Postfacher sind inzwischen
traurige Realitat. Immer haufiger kommen in den letzten
Monaten dazu auch massenweise Mails, die von so genannten
Wirmern chne das Wissen der Computerbesitzer verschickt
werden. Wer diese Mails oder darin enthaltense Anhange
affnet, fangt sich den Wurm in der Regel ebenfalls ein und
wird so zur unfreiwilligen Versendestation.

Auslianderfeindliche Botschaften

Genau dieses Prinzip haben sich jetzt die Urheber eines
Wurms zunutze gemacht, um rechtsradikale Hektz-Mails zu
verbreiten. Sie griffen dabei auf einen bereits bekannten
Schadling zurick: Sober. Die Mails enthalten Verweise zu
rechtsradikalen Webseiten sowie auslanderfeindliche und
rassistische Texte, die oft wie Nachrichten oder auch
Leserbriefe formuliert sind.

Cie Betreffzeilen haben meist
klar auslanderfeindliche
Beziige. Einige Beispiele:
"Bankrott des
Gesundheitswesens durch
Auslaender!”, "Auslaender
erschleichen sich zunehmend
Sozialleistungen”,
"MULTI-KULTI-BAMNDE

TYRANMNISIERTE

MITSCHUELER" oder Ahnungslos werden @l
"ASYLANTEN BEGRABSCHTEN  Cemputerbesitzer zum
DEUTSCHES MAEDCHEN" Versender rechter Hetz-Mzails.
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Viren, Wirmer und Trojaner

.'
Wie kann ich mich schutzen?

Informiert sein (Weiterbildung)

Keine fremden Datentrager nutzen
Sicherheitseinstellungen (Browser) auf hochster Stufe
Aktuelle Sicherheitsupdates installieren

Einen Virenscanner installieren

Immer die aktuelle Signaturen flir den Virenscanner haben
Personal Firewall installieren, bzw. eingebaute Firewall nutzen
Weniger anfallige E-Mail-Clients und Browser verwenden
E-Mail-Clients ,sicher" konfigurieren

Mails von unbekannten Absendern l6schen

Keine E-Mail-Anhange ausfuhren

Gesundes Misstrauen haben

PING e.V. - Weiterbildung
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5 Posteingang - Outlook Express

Datei  Bearbeiten  Ansicht

._Llj . ﬂd
i Meue E-Mail &nbworten
Ordner

%4 Outlook Express
=13 Lokale Crdner

@ Paoskausgang

51 Gesendete Objekte
{3 Geldschbe Ohjekke
B} Entwiirfe

Extras  Machricht 7 't
= ; b
& .8 2 X | ®m 9w .
allen antwo,..  Weiterleiten Drucken SendenjE. .. Adressen Suchen
X[y g % von Eietreff Erhalten  ~
£7 WEB.DE informiert Mur bei WEE.DE: kostenloses Girokonto + 1 Jabr lang...  30.11.2005 1741
79 belbarif . de - Kai Petzke Mewsletter 43105 von kelkarif, de 01.12,200% 01:55
) Tipp24.de Lokko-Gewinnguoken worn 30,11,2005 01,12,2005 12:42
7 ADAC-Newsletter ADAC-Adventskalender: Honda Civic zu gewinnen 01.12.2005 13:14
59 karstade, de Adventskalender mit einmaligen Angeboten! 01.12.2005 15:04
2 Das Team von Microsoft ... Willkammen 01.12.200521:13
¥Yon: Das Team von Microsoft Outlook Express  An: Meuer Outlook Express-Benutzer
Betreff: ‘Wilkommen
”

Die Losung fiir alle Machrichten benotigt

Features

E-Mail und Mewsgroups

Mehrere Konten und Identitaten
HTML-Machrichtenunterstitzung
Adressbuch und Verzeichnisdienste
Offline synchronization

Yerbesserte Posteingangsregeln

Details

Die aktuellsten Informationen zu Sutlook Express finden Sie in der Infodatei. Klicken
Sie im Menld 7 auf Infodatei.

Feedback, hdufig gestellte Fragen (FAQ) und Tipps finden Sie bei unserer Newsgroup,

Updates und Informationen zu Outlook Express & finden Sie unter Microsoft auf derm
wWeh,

)

msn.
Hotmail.
Zind Sie es leid, Ihr E-
Mail-Konto mit anderen
zu teilen? Besorgen Sie
sich ein kostenloses
Hotrnail-kKonto! Dann
kannen Sie Ihre E-Mail
von Uberall auf der Welt
lesen. Klicken Sie hier
ur sich jetzt
anzumelden!

%friﬁign‘"

6 Machricht{en), 0 ungelesen

@ Cnline arbeiten

PING e.V. - Weiterbildung
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¥ Posteingang - Outlook Express

E)E)X

¥
]

Datei  Bearbeiten  Ansicht WSESEEM Machricht 7
Senden und empfangen 4
dj - E«] . I‘J - '\_\_ b LllJll
i Meue E-Mail Antworken b DR L Senden/E... Adressen Suchen
: adressbuch... Strg+Umschalt+&
@ absender zum Adressbuch hinzufigen
Ordner Machrichtenregeln 4 eff

I‘_:;] Outlonk Express
= @ Lokale Crdrer

i WEB,DE; kostenloses Girakanka + 1 Jahr lang. ..
sletker 48105 van kelkarif. de

-Eewinngquoten vorn 30,11, 2005
C-Adventskalender: Honda Civic zu gewinnen
nkskalznder mit einmaligen Angeboten!
wreMINEn

@ Postausgang
B Gesendete Objekte

3 Gelbschie Objekte
Bk Enbwiirfe

Konken, ..

E g 0ras Teanm Form rricrosont

Ethalten -
30,11,2005 17:41
01,12,2005 01:55
01,12,2005 12:42
01,12,2005 13:14
01,12,2005 1504
01,12,2005 21:13

¥on: Das Team von Microsoft Outlook Express  An: Meuer COutlook Express-Benukzer
Betreff: ‘Willkommen

Die Ldsung fiir alle Nachrichten bendtigt

Features

E-Mail und Newsgroups

Mehrere Konten und Identititen
HTML-Machrichtenunterstitzung
Adressbuch und Verzeichnisdienste
Offline synchronization

Yerbesserte Posteingangsregeln

Details

Sie im Mend ? auf Infodatei.

Web.

Die aktuellsten Informationen zu Outloolk Express finden Sie in der Infodatei. Klicken

Feedback, haufig gestellte Fragen (FAQ) und Tipps finden Sie bei unserer Newsgroop,

Updates und Informationen zu Qutlook Express 6 finden Sie unter Microsoft auf dem

msn.
Hotmall.
=ind Sie es leid, Ihr E-
Mail-Konto mit anderen
zu teilen? Besorgen Sie
sich gin kostenloses
Hotrnail-konto! Dann
kénnen Sie IThre E-Mail
von Uberall auf der Welt
lesen. Klicken Sie hier
um sich jetzt
anzumelden!

Ermaalicht die Kanfiguration won Optionen.

eingang - Oukloo.. .
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Viren, Wirmer und Trojaner

Wie schiitze ich mich?
— Einstellungen flr Outlook Express

¥4 Optionen

Signaturen Sicherheit Yerbindung W artung

Allgernein Lesen | Bestatigungen Senden Erstellen

Machrchten lesen

{ Sekundeln] alz gelesen markieren

[] Gruppierts Machrichten autamatizch einblenden
[ Machichten im Yorschaufenster automatizch downloaden
[+] &slle Machrichten alz Mur-Text lesen

Toolipps bei abgeschnittenem Text in der Machrchtenliste anzeigen

Aktive Themen mit folgender |-R|:|t

: w
Farbe markieren:

Mews

% [] Download von K.opfzeilen gleichzeitig

[C]Ee&im Beenden alle Machrichten als gelesen markieren

Schriftarten

Klicken Sie auf die Schaltflachen, um die Schriftarten und den
% Standardzeichensatz fur die D arstellung won Nachrichten beim Lezen
zu andern.

’ Schriftarten. .. ] [Internatiu:unale Einztellungen...

| ok || abbrechen
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¥ Posteingang - Outlook Express

Datei  Bearbeiten  Ansicht  Extras

Machricht 7

¥ . & @

Meue E-Mail antworten  Allen ankwa, ..

“g = X = . W B .

Weiterleiten Drucken Lischen SendenjE. .. Adressen Suchen

= Posteingang

Crdner

x|

%4 Outlook Express
=5 Lokale Ordrer

----- @ Poskeingang

----- @ Postausgang

513 Gesendete Objekte
(# Geltischte Objekte (1)

L B} Entwiirfe

Yog ¥ von Betreff Ethalten  «
£7 WEB.DE informiert Mur bei WEE.DE: kostenloses Girokonto + 1 Jabr lang...  30.11.2005 1741
79 belbarif . de - Kai Petzke Mewsletter 43105 von kelkarif, de 01.12,200% 01:55
) Tipp24.de Lokko-Gewinnguoken worn 30,11,2005 01,12,2005 12:42
7 ADAC-Newsletter ADAC-Adventskalender: Honda Civic zu gewinnen 01.12.2005 13:14
59 karstade, de Adventskalender mit einmaligen Angeboten!

= Das Team von Mickosaft ., Willoramen

¥Yon: Das Team von Microsoft Outlook Express  An: Meuer Outlook Express-Benutzer
Betreff: ‘Wilkommen

Die Lésung for alle Nachrichten bendtigt

Featuraes

E-Mail und Mewsgroups

Mehrere Konten und ldentitaten
HTML-Machrichtenunterstitzung
Adressbuch und Verzeichnisdienste
Offline synchronization

Verbesserte Posteingangsregeln

Details

(>

[

6 Machricht{en), 0 ungelesen

@ Cnline arbeiten
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Viren, Wirmer und Trojaner

Wie schiitze ich mich?
— Einstellungen flr Outlook Express

¥4 Optionen

Signaturen Sicherheit Yerbindung Wi artung

Allgemein Lezen Bestatigungen | Senden Erstellen

Senden

[]iopie im Ordner "G esendete Objekte" speicherr
Machrichten sofort zenden
Adrezze beim Antwarten in das Adressbuch ubernehmen

Beirn Erstellen E-Mail-Adreszen automatizch vervallztandigen
Qriginalhachricht in Antwort sinbeziehen

Bei &intworten daz gleiche Format wie im Original venwenden

[ Internationale Einztellunger. .. ]

Farmat fiir "MNachricht Senden”

& o (D HTML
[HTML-EinsteIIungen... ] ’N ur-Te:-:t-Einste_IIungen...]
() Mur-Text
Farmat fiir "Mews Senden”
€ OHML , ,
Li [HTML-ElﬂsteIIungen... ] IN ur-Te:-:t-EmsteIIgngen...]
(%) Mur-Text

| ok || abbrechen |
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¥ Posteingang - Outlook Express

Datei  Bearbeiten BEAFERGEN Extras  Machricht 7 #’
Aktuelle Ansicht L
@ - Sortieren nach » 'iﬁ,'.e x @ - A @ -
Meue E-Mail Al Spalken, .. rucken Léschen SendenjE. .. Adressen Suchen
Ordner Geblockke Bilder Betreff Erhalken 7
5 Outlnok Express Wachricht inHTML — A+UmschalttH e informiert Mur bei WER,DE: kasterloses Girokanto + 1 Jahr lang...  30,11,2005 17:41
EI--@ Lokale Ordnet Schriftgrad p |.de - Kai Petzke Mewsletter 4505 von teltarif.de 01.12,2005 01:55
= Zeichensatz y e Lotto-Gewinnguaken wam 30,11,2005 01.12.2005 12:42
@ Postausgan Mewsletter ADAC-Adventskalender: Honda Civic zu gewinnen 01.12,2005 13:14
-9 Gesendete Worherige Machricht — Strg+< dk.de Adventskalender mit ginmaligen Angebaken! 01,12.2005 15:04
(7 Gelgschte| "eiter ¥ .am von Microsaft ... Wilkommen 01.12,2005 21:13
@ Erbwiitfe Gehe zu Ordrer. .. Skrg+i

antworten einblendan
antworken ausblenden

Abbrechen Esc

rosoft Outlook Express  An: Meusr Outlook Express-Benukzer
Akkualisieren Fg 5 5

3

Die Lasung fir alle Machrichten bendtigt

Features

E-Mail und MNewsgroups =
MWehrere Konten und ldentitaten

HTML-Machrichtenunterstitzung

Adressbuch und Verzeichnisdienste

Offline synchronization

Werbesserte Posteingangsregeln

Details

Erméaqlicht, das Qutlook Express-Programmfenster nach IThren \Wiinschen zu gestalken.

J:r.'- Stant & downloads B9 Posteingang - Outloa. ..
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Wie schiitze ich mich?
- Einstellungen fiir Outlook Express

= Eigenschaften von Layout des Fensters |E|rz|

Layaut |

Standard

= Bereiche von Outlook, Express konnen den Anforderungen
E entzprechend ein- oder ausgeblendet werden,

[ kontakte [ outlook-Leiste [ ] Ansichtenleiste
Ordnerleizte Statuzleiste
Ordrerliste Symbolleiste

Symbolleiste anpaszen...

Yorschaufenster

Die Yorschau ermoglicht die schnelle Anzicht einer
Machricht, ohne dazs ein eigenes Fenster geatfnet wird.

[“]*arschautenster anzeiger
(#) Unterhalb der Machrichten () Meben den Machrichten

K.opfzeillen des Worschaufensters anzeigen

(] 4 ] [ Abbrechen ] [Ulgernehmen
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¥ Posteingang - Outlook Express

Datei  Bearbeiten  Ansicht

H . 8¢

X

& . W

Meue E-Mail &nbworten ‘Weiterleiten Drucken Lischen SendenyE... Adressen
= Posteingang
Crdner g % von EBetreff Erhalten -«

I$| Cutlook Express
EIJ@ Lokale Ordrer

@ Postausgang

{8 Gelfschie Objekte

L B Entwiirfe

- Gesendete Objekte

21 WEE. DE informiert

24 beltarif.de - Kai Petzke
£ Tipp24.de

5 ADAC-Mewsletter

59 karstadt, de

7 Das Team von Microsaft ..,

Mur bei WEE.DE; kostenloses Girokanta + 1 Jahr lang. ..

Mewsletter 48/05 von teltarif. de
Lokko-Gewinnguoken worn 30,11,2005

abaC-adventskalender: Honda Civic zu gewinnen

Adventskalender mit einmaligen Angeboten!
Willkormen

30.11.2005 17:41
01.12,2005 01:55
01.12,2005 12:42
01.12,2005 13:14
01.12,2005 15:04
01.12,200521:13

& Machricht{en), 0 ungelesen

@ Online arbeiten
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.'
‘ Wie funktioniert ein Virenscanner?

= Unterschied ,,on access" und ,,on demand"

= Prufsummen (erkennt Veranderungen)

= Mustererkennung (erkennt bekannte Viren)
= Heuristische Methode (erkennt neue Viren)
= Simulation (erforscht neue Viren)

= Als Einzelplatz, lokale Installation

= Im Netzwerk

= Einbindung in Contentsecurity-Systeme

= In Verbindung mit Intrusion Detection Systemen
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@ Was bringt die Zukunft?

= Viren in Transportmitteln (z.
Maut-Systemen, Navigations
Systemen)

= Viren in Haushaltsgeraten

= Cyberterrorismus (W32/Yah

VBS/Staple-A)

PING e.V. - Weiterbildung
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Was bringt die Zukunft?

= Viren bei
Mobilfunk
(Cabir-B)

s PDAS
(Phage-963)

Viren durch mobiles Fernsehen?
Mittwoch 17. Mai 2006, 18:05 Uhr

1=
vion Elke Rekowski

(cid) - Handy-TV wird sich durchsetzen. Daven sind 100 Fach- und Fihrungskrafte Gberzeugt,
die von der Beratungsgesellschaft Eurospace zum Thema "Mobilkommunikation” befragt
wurden sind.

Mehr als ein Drittel der Manager (37 Prozent) geht davon aus, dass das "Taschenfernsehen”
bereits in den nachsten zwei Jahren voll durchstarten wird. 26 Prozent der Befragten zeigten
sich optimistisch: Handy-TV wird sich vor allem wegen der FulBball-\WM bereits in diesem
Jahr etablieren. An eine Durchdringung des Marktes mit dem Dienst in den nachsten fiinf bis
zehn Jahren glauben 16 Prozent der Fuhrungskrafte, wahrend zehn Prozent der Befragten der
Ansicht sind, dass das Fernsehen im

Maobiltelefon ein Flopp wird.

Viele der Manager (87 Prozent) zeigen
sich jedoch auch angstlich. Die
Befirchtung: Im gleichem Malie, wie sick
das Handy-TV etabliert, kénnten Handy-
Viren zu einem ernsthaften Problem
werden. Die Mehrzahl (60 Prozent) der
Befragten geht davon aus, dass diese
Bedrohung im Jahr 2008 Realitit werden
wird. 17 Prozent der Fihrungskrafte
vermuten sogar, dass es bereits in
diesem Jahr Virenepidemien auf Handys
geben kénnte (www.eurospace.de).
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- Pause -

Kontakt: PING e.V.
Verein zur Forderung der privaten Internet Nutzung e.V.
Emil-Figge Str. 85 Weiterbildung: LViren, Wirmer und Trojaner®
44227 Dortmund www.ping.de/weiterbildung
Tel. 0231/9791 -0 weiterbildung@ping.de Daniel Borgmann
FAX 0231/9791 -19 daniel@borgmann.ping.de

E-Mail: hotline@ping.de

Dr. med. Arthur Pranada
Hotline-Zeiten: ari@ping.de
Mittwochs 20-22 Uhr
Sonntags 19-21 Uhr

www.ping.de
Einfach mehr als nur Internet!

Nach der Pause:
e Vorsicht! — Betrliger und Abzocker im Internet: ,Phishing®
e Praktische Beispiele

PING e.V. - Weiterbildung
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A

2~ Vorsicht!
@ Abzocker und Betrliger im Internet ...

¥

Phishing

PING e.V. - Weiterbildung
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Phishing — , Passwort Fishing"

= Gefalschte E-Mails von Betrigern, die den
Nutzer verleiten sollen, Zugangsdaten
sowie andere geheime Informationen
freiwillig preiszugeben
= Online-Banking: Kontonummer, PIN, TAN
» Kreditkartendaten

= Zugangsdaten zu Online-Shops oder anderen
kostenpflichtigen Diensten
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4

Wie gehen die ,Phisher™ vor?

= Nutzung fremder Rechner zum Versand der Mail

= Spiel mit der Angst und Unsicherheit der Anwender

= ,Sicherheitsuiberprifung”
= Neues ,Sicherheitssystem"

= Absender der E-Mails ist gefalscht

s Security@[bankname].com

= E-Mail beinhaltet Erkennungsmerkmale der Bank
= Logo / Kontaktadressen

= Sicherheitslicken in Browser/Betriebssystem werden
genutzt

= Anwender wird auf gefalschte Anmeldeseite gelockt,
die der echten Seite tauschend ahnlich sieht

= Beschriftung von Links in der E-Mail stimmt nicht mit der
tatsachlichen Adresse (iberein

= Oft handelt es sich um ,gehackte Rechner"
PING e.V. - Weiterbildung 35




Beispiele fur Phishing

Wie Betruger an Ihr Geld kommen
wollen ...

PING e.V. - Weiterbildung
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4

@ Wie schutze ich mich vor ,,Phishern™?

¥

Gesundes Misstrauen!

Keine Bank fragt unaufgefordert nach Ihren geheimen
Zugangsdaten

Niemals die PIN/TAN an Fremde geben

Informieren Sie sich, welche Zugangsdaten normalerweise von der
Bank abgefragt werden!

Fra%eln Sie bei ungewoéhnlichen Aktivitaten lieber bei Ihrer Bank
nach!

Niemals Links in E-Mails anklicken!
= Adressen immer von Hand eingeben oder eigene Bookmarks

benutzen!

Uberpriifen Sie auf welcher Seite Sie sich befinden!
Prifen Sie die SSL-Zertifikate!

Melden Sie ungewohnliche Aktivitaten Ihrer Bank!
Provider kann ggf. gefalschte Massen-E-Mails filtern
Aktuelle Sicherheitsupdates einspielen!
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,Phisher" werde immer erfolgreicher

Wie Betrliger um Ihre Mithilfe
bitten ...

PING e.V. - Weiterbildung
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Immer hohere Schaden durch Phishing und
Identitatsdiebstahl...

02.04.2006 11:2%

USA: Jédhrlich 6,4 Milliarden Schaden durch
Identititsdiebstahl

In den TIS4 sei Privatpersonen 2004 e geschateter Schaden von 6 4 Miliarden TT5-Dollar
durch Indentitatsdicbstahl entstanden. Das benchtet das TUS-amenkamsche Justizrnisterm m
setner gerade verdfentlichten jalalichen Kammnalstatistik[1]. 5,6 Milhonen bezehungsweise
drei Prozent aller TIs-amerikatischen Haushalte haben demnach alleine i ersten Halbjahe 2004
finanmellen Schaden durch Identitatsklan erlitten.

Bemahe die Halfte dieser Falle mng der Statistke mifolge auf Missbrauch von Eredithartendaten
mrick. Bei 25 Prozent der Opfer habe das Erschleichen von Onlinebankang-Daten eine Eolle
gespielt. Fir seine Statistik befragte das Departtnent of Tustice alle sechs Monate rund 42,000
Ts-amenkatsche Haushalte. In dem seit 30 Jahren erschemenden Eeport wurde jetzt erstmahg
Tdentitatsdiebstahl als elgenstandige Delikt-E ategorie aufgenommen

(hob[2}ic't) (hoblc't)
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Immer mehr Phishing-Opfer ...

14.035 2006 21:.05

Phisher schwimmen in gestohlenen Geheimnummern

Iach Erkenntrsszen der Arbettsgruppe Identitatsschutz in Internet (a-13[1]) suchen Phisher derzeit massiv
nach Geldwische-Helfern, weil sie sich mit betrigenschen E-Iails mehr Gehemmnurmmern "erarbetten”, als
sie fir UTherwelsungen von fremden Konten mutzen kénnen. Eontoinhaber sollten keinesfalls Auftrage
annehmen, die darin bestehen, Uberweisungen anzunehmen und das Geld (meist abziglich einer
verlockenden Prowsion) wetterzuletten.

Obacht gt es daher nacht nur bein Umgang mit E ontoauszigen walten zu lassen, sondern etwa auch bet
eBay-Verkaufen: Phisher kénnen sich auf einfache Weise Bankdaten beschaffen, indem sie dort Waren
ersteigern. Wenn bettn Verkufer eine extrem dberhéhte Bezahlung eingeht, gefolgt won der Bitte, die
"versehentliche” Uberbezahlung per Western Union oder auf andere Weisze in bar zuriickzuzahlen, besteht
dringender Geldwische-Verdacht.

Tr dthrern Weartram a1F dern Hotea M aPRTT _Farmmw [ henchteten Mhnictanh Wemener 10d Tlameie Werner
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'. un o
Geldwasche-Mails

= Phisher ,bitten" inzwischen um Mithilfe,
um an das erbeutete Geld zu kommen
= Uber das Internet (E-Mail) werden

,Finanzagenten" oder
,Mitarbeiter/Vertriebspartner" angeworben

= Diese sollen das erphishte Geld ins Ausland
transferieren

= Achtung: Geldwasche ist strafbar!

(AG Darmstadt, Urteil vom 11.1.2006, Az. 212 Ls 360 Js 33848/05)

PING e.V. - Weiterbildung
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T
Geldwasche ist strafbar!

19.04.2006 09:13

Phishing: Hohe Strafe gegen Finanzagenten

Das bundesweit zweite Urtall gegen einen so genannten Finanzagenten bei
Phishing-Betriigeraien liegt nun vor, teilte diz "Arbeltsgruppe
Identititsschutz im Internet[1]” mit (AG Darmstadt, Urted vom 11. 1.
2006, Az 212 Ls 360 Js 33848/03 — PDF-Datei2]).

Phishing, das "Abfischen” vertraulicher Daten wie etwa Bankzugangsdaten,

Kreditkartennummern. eBav-Accounts und Ahnlichem. hat sich langst von
emer irlichternen Randerscheimung des Online-Bankings zum handfesten
wirtschaftlichen Problem entwickelt. Nun riicken auch verstarkt die fiir die
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T
Informieren Sie sich...

= Arbeitsgruppe Identitatsschutz im Internet
https://www.a-i3.org/

= Anti-Phishing Working Group
http://www.antiphishing.org/

= Heise Security
http://www.heise.de/security/

= Bundesamt fur Sicherheit in der Informationstechnik
http://www.bsi.de/

http://www.bsi-fuer-buerger.de/

PING e.V. - Weiterbildung
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Wie konnen Internet-Provider helfen?

= Scanning-Systeme fur E- Mails

= Viren / J/ [

= Spam (\” /‘

= Phishing )
S

= Mehrstufige Firewalls ==
= Information der Mitglieder/Kunden
= Weiterbildungsveranstaltungen
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Mail-Aufkommen bei PING
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.'
Mail-Filtering bei PING — Dezember 2006

= Dezember 2006: = November 2005:
Insgesamt 125084 Insgesamt 31166

Mails gefiltert Mails gefiltert
= Davon 8757 = Davon 2558
Virenmails, davon Virenmails |
= 7910 Phishing-Mails = Davon 1125 Mails

mit Sober.X/U

« 604 Viren/Wlrmer L :
= 1070 Phishing Mails

= 213 Trojaner

. 107600 Spam-Mails = 28609 Spam-Mails
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Vielen Dank fur Ihre Aufmerksamkeit!

Flr Fragen steht das PING-Team gerne zur
Verfligung!

www.ping.de
Einfach mehr als nur Internet!
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Kontakt: PING e.V.
Verein zur Forderung der privaten Internet Nutzung e.V.
Emil-Figge Str. 85 Weiterbildung: LViren, Wirmer und Trojaner®
44227 Dortmund www.ping.de/weiterbildung
Tel. 0231/9791 -0 weiterbildung@ping.de Daniel Borgmann
FAX 0231/9791 -19 daniel@borgmann.ping.de

E-Mail: hotline@ping.de

Dr. med. Arthur Pranada
Hotline-Zeiten: ari@ping.de
Mittwochs 20-22 Uhr
Sonntags 19-21 Uhr

www.ping.de
Einfach mehr als nur Internet!

Besuchen sie auch unsere librigen kostenlosen Weiterbildungsveranstaltungen!

http://www.ping.de/weiterbildung/
PING e.V. - Weiterbildung
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