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Virenlawine …

FAZ 2004-06-05

FAZ 2003-08-22

FAZ 2003-06-06

FAZ 2004-06-04
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Übersicht

� Was ist ein Virus?

� Wie fing das alles an?

� Wie viele Viren gibt es heute eigentlich?

� Wie kann sich mein Computer infizieren?

� Wie funktionieren Viren?

� Können Viren Schäden anrichten?

� Wie kann ich mich schützen?

� Was bringt die Zukunft?

Viren, Würmer und Trojaner
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Was ist ein Virus?

Viren in der Medizin

� das Virus 
� lat. / Sanskrit:

Schleim oder Gift

� Definition
� obligat intrazelluläre 

Parasiten (= müssen in 
einer Zelle leben)

� Vermehrung: 
nicht selbständig, nur 
durch Wirte 

� Eigenschaften: 
Verändern Erbgut 

Computerviren

� Computerprogramm
� mit Verbreitungs- und 

Infektionsfunktion

� Definition
� Benötigt/infiziert andere 

(harmlose) Programme und 
nutzt diese als Wirt

� Vermehrung: 
durch das Wirtsprogramm

� Eigenschaften: Verändern 
Programmcode 

Viren, Würmer und Trojaner
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Definition Computer-Viren, Würmer und Trojaner

� Ein Virus ist ein Programm, das sich 
verbreitet, indem es andere (harmlose) 
Programme benutzt.

� Ein Wurm ist ein Programm, das sich 
eigenständig verbreitet.

� Ein Trojaner ist ein Programm, das sich 
als harmloses Programm tarnt.
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Die geschichtliche Entwicklung des Internet
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Wie fing das alles an?

� 1982
� Der 15-jährige Rich Skentra stellt ein Programm vor, das sich auf 

Apple-II-Rechnern verbreitet und bei jedem 50. Mal ein Gedicht 
präsentiert

� 10. November 1983
� Fred Cohen stellt erstes Computervirus vor
� für Betriebssystem Unix
� Teil einer Forschungsarbeit / Doktorarbeit: 

„Programme, die andere Programme infizieren indem sie diese 
verändern um möglicherweise eine verbesserte Version von sich 
selbst einzubauen“

� 19. Januar 1986
� Der erste Bootsektor-Virus für das Betriebssystem MS-DOS gelangt 

in die Freiheit
� Entwickelt von Basit und Amjad Alvi aus Lahore, Pakistan
� Copyright-Hinweis auf Disketten beim Kopieren

Viren, Würmer und Trojaner

� Heute morgen am 24. November 2011
� 3.591.364 bekannte Viren

� Aktuell 573 Viren „in the wild“

� 01.09.2011: 3.319.534 bekannte Viren
� 25.02.2010: 1.790.252 bekannte Viren
� 30.06.2009: 1.434.026 bekannte Viren
� 09.09.2008: 1.599.979 bekannte Viren
� 10.01.2008: 1.017.413 bekannte Viren
� 20.11.2007: 938.119 bekannte Viren
� 30.08.2007: 1.038.788 bekannte Viren
� 14.07.2007: 921.159 bekannte Viren
� 29.07.2006: 466.393 bekannte Viren
� 01.12.2005: 252.806 bekannte Viren 13

Wie viele Viren gibt es heute eigentlich?

Viren, Würmer und Trojaner

14

Wie viele Viren gibt es heute eigentlich?
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Wer schreibt denn nun Viren und warum?

� Der „typische Virenprogrammierer“
� Unter 25 Jahren
� Männlich
� „keine Freunde“ – sucht Anerkennung im Cyberspace
� Nutzt Phantasienamen aus Fantasyromanen
� Es gibt auch IT-Spezialisten, die Viren programmieren 
� Fast immer Einzelgänger

� Aktuell: organisierte Kriminalität und Banden
� Kann auch ich einen Virus schreiben?
� Ist das strafbar?

Viren, Würmer und Trojaner
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Tagesschau 2004-05-10
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Der Virus muss auf meinen PC gelangen 

und

der Viruscode muss ausgeführt werden!

Wie kann sich mein Computer infizieren?

Viren, Würmer und Trojaner
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Wie funktionieren Viren?

� Viren sind Computerprogramme
� Grundsätzlich sind alle Systeme gefährdet, die in 
irgendeiner Form Programmcode ausführen 
können

� Viren können alles, was Programme auch 
können
� Kopieren

� Löschen

� Verändern
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Welche Arten von Viren gibt es?

� Bootsektorviren (Parity Boot) 
� Programmviren, Dateiviren (W32/Ska-Happy99) 
� Makroviren (WM97/Melissa) 
� Trojanische Pferde, Trojaner (Back Orifice 2000) 
� Würmer (W32/Blaster, CodeRed, Sober.X) 
� Script-Viren (VBS/LoveLet-A) 
� Proof-of-Concept-Viren (W32/Sharp-A) 
� Testviren (EICAR) 
� Jokes (Joke/Buttons) , Hoaxes (Good Times), Kettenbriefe (Bill Gates)

� Scareware / Ransomware

� Phishing / Pharming
� Hacking / Identitätsdiebstahl

Nicht alle Viren sind gleich „erfolgreich“! 

Viren, Würmer und Trojaner
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Können Viren Schäden anrichten? 
Sind Viren wirklich ein Problem?

� Daten verändern (XM/Compatable)
� Daten löschen (Michelangelo)
� Daten ausspionieren (Loveletter) 
� Fremdzugriff ermöglichen (Back Orifice 2000)
� Arbeit unmöglich machen (NightShade / Blaster)
� Computer zerstören (Chernobyl) 

� Direkte Kosten (Reparatur, Arbeitszeit, Bankkonto)
� Geschäftsschädigung
� Rufschädigung (Rassistische eMails)

Viren, Würmer und Trojaner
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Beispiel: MyDoom-Varianten

FAZ 2004-07-28

FAZ 2004-07-27

FAZ 2004-01-31

Tagesschau 2004-07-27
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Beispiel: Rufschädigung durch Sober

Tagesschau 2004-06-11
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Scareware und Ransomware –
Wie Computernutzer um ihr Geld gebracht werden …

� Scareware: Software, die den Computernutzer 
verunsichern oder verängstigen soll (und zur Zahlung 
von Geld verleiten soll
� Angebliches (nutzloses) Antivirus-Programm, dass 

andauernd Warnungen ausgibt und gegen Zahlung von Geld 
eine Beseitung der Gefahr verspricht

� Ransomware: Funktionen des Computers werden 
eingeschränkt oder Daten verschlüsselt und erst 
gegen Zahlung eines „Lösegelds“ (engl. Ransom) 
wieder freigegeben
� Trojan.PGPENCODER
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Wie schnell verbreiten sich Viren?
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Wie kann ich mich schützen?

� Informiert sein (Weiterbildung) 
� Keine fremden Datenträger nutzen (z.B. USB-Stick)
� Aktuelle Sicherheitsupdates installieren

� Browser, Flash, PDF, Java, Mailclient

� Einen Virenscanner installieren
� Immer die aktuelle Signaturen für den Virenscanner haben 
� (Betriebssystemeigene) Firewall einschalten
� Sicherheitseinstellungen der Programme kennen (lernen)
� Mails von unbekannten Absendern löschen 
� Keine E-Mail-Anhänge ausführen (Doppelklick/Anklicken)
� Gesundes Misstrauen haben

Viren, Würmer und Trojaner

PING e.V. - Weiterbildung 43

Wie funktioniert ein Virenscanner?

DatenVirus

Virus

Viren, Würmer und Trojaner
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Wie funktioniert ein Virenscanner?

� Läuft im Hintergrund
� Zugriffe auf Dateien werden „umgeleitet“

� Prüfsummen (erkennt Veränderungen)
� Mustererkennung (erkennt bekannte Viren)
� Heuristische Methode (erkennt neue Viren)
� Behavioural Blocking (erkennt verdächtiges 
Verhalten)
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Wie funktioniert eine Firewall?

Viren, Würmer und Trojaner
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Wie funktioniert eine Firewall?

� Läuft im Hintergrund

� Kontrolliert ein- und ausgehende 
Verbindungen anhand von definierten Regeln

� Verschiedene Modelle mit unterschiedlichen 
Fähigkeiten

Viren, Würmer und Trojaner
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Viren, Würmer, Trojaner überall –
Jeder sollte sich schützen

Viren, Würmer und Trojaner
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Virenscanner auch auf der Internationalen Raumstation
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Was bringt die Zukunft (2004)?

� Viren in Haushaltsgeräten
� Viren in Transportmitteln 

� Cyberterrorismus 
(W32/Yaha-E / VBS/Staple-A)

Viren, Würmer und Trojaner
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Was bringt die Zukunft (2004)?

� Viren bei 
Mobilfunk 
(Cabir-B)

� PDAs 
(Phage-963)

Viren, Würmer und Trojaner

Was ist ein Bot-Netz und wie funktioniert es?

� Unzählige (bis 1 Million) mit Viren und Trojanern 
infizierte Rechner

� Von wenigen Rechnern gesteuert

� Weltweit vorhanden und nutzbar

� Dienstleistungen werden im „Untergrund“ angeboten

� Einträgliches Geschäft für beide Seiten

� Botnetze: Srizbi, Storm-Worm, Rustock, Waledac

Viren, Würmer und Trojaner

Was ist ein Bot-Netz und wie funktioniert es?
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Wie kann ich mich schützen?

� Informiert sein (Weiterbildung) 
� Keine fremden Datenträger nutzen (z.B. USB-Stick)
� Aktuelle Sicherheitsupdates installieren

� Browser, Flash, PDF, Java, Mailclient

� Einen Virenscanner installieren
� Immer die aktuelle Signaturen für den Virenscanner haben 
� (Betriebssystemeigene) Firewall einschalten
� Sicherheitseinstellungen der Programme kennen (lernen)
� Mails von unbekannten Absendern löschen 
� Keine E-Mail-Anhänge ausführen (Doppelklick/Anklicken)
� Gesundes Misstrauen haben
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Vielen Dank für Ihre Aufmerksamkeit!

Für Fragen steht das PING-Team gerne zur 
Verfügung!

www.ping.de
Einfach mehr als nur Internet!

Viren, Würmer und Trojaner
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Donnerstag, 15.12.2011: Sicherheit im Internet 2: „Sicherheit beim Online-Banking“
• Vorsicht! – Betrüger und Abzocker im Internet: „Phishing“
• Identitätsdiebstahl
• Praktische Beispiele

Zum Nubbental 11
44227 Dortmund
Tel. 0231/9791 -0
FAX 0231/9791 -19
E-Mail: hotline@ping.de

Hotline-Zeiten:
Sonntags 19-21 Uhr

Kontakt: PING e.V.
Verein zur Förderung der privaten Internet Nutzung e.V.

www.ping.de
Einfach mehr als nur Internet!

- Seit 1994 -

Weiterbildung:
www.ping.de/weiterbildung
weiterbildung@ping.de

Sicherheit im Internet Teil 1:
„Viren, Würmer und Trojaner“

Daniel Borgmann 
daniel@borgmann.ping.de

Dr. med. Arthur Pranada
ari@ping.de


