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Viren, Wirmer und Trojaner

TS
/
p Virenlawine ...

FAZ2003-06-06
News-Meldung vom 23.06.2008 13:28 Computer
- . Virenlawine durch "Bugbear.8"
Millionenfacher Passwortklau durch Wiirmer "Bugbear.B" ist wie sein Vorganger "Bugbear” auf Fin-Nummern

von Kreditkarten und PaBwbrter aus. Die neue Variante des

Nicht immer haben es Computerschadiinge auf Zugangsdaten zu Computervirus vereint ..

Online-Banking abgesehen. Eine spezielle Gattung kiaut geziel |

Spielen — und das offenbar mit groRem Erfolg. Zum vergangener  FAZ200308:22

in das Malicious Software Removal Tool (MSRT) spezielle Erker SobigF schisgt alle Rekorde

Schadinge Taterfl],Frethog[2] und Co eingebalt Die urick  MAVBUSS, 21 augist (dpa. Der rsimals am Dierstag i Uriout
Gebrachtc neue E-Mal-Worm Scbig.F hat am Bonnersias einen

Scanergebnisse verbliften selbst die einiges gewshnten Malwa gobrachie peue BTl

Redmond

Allein am ersten Tag enffernte das MSRT Taterfvon 700000 Syt rg a001.06:04
Den Bot-Netz-Client des bertichtigten Sturmwurms fand das Too omputer

"Korge", so der Name des ...

WM-Wurm Sober.O ist Ausloser der
Spam-Welle 220040605

Der Computerwurm Sasser legt Millionen Rechner lahm
land / Viren werden immer schneller

Urheber vermutlich in Rulan
entwickelt / Von Holger Schmidt
F RT, 5. Mal. St

Die Vermung ber den Zusammenhang zwischen dem
W-Ticket-Warm Sober.O[1] wd der Welle von Mails mit .
teibveise rechtsgerichtetem Inhalt(2] hat sich bestaigt. So stoppte Airwaye, sine lshmaslegte Kistemwache und handbetrieb an
Sober.O Mite der letaten Wocke seine cigene Verbreitngszousne, um den Postschaltern: Der Computerwurm -..

nfizierte Windows-PCs 7u Spam.Bots tmaufusksiorieren. Dazu hud er

von diversen Servern ein Programm nach, das die Hersteler von

Antvirensoftware Sober P getauft haben. Sober P startete damn am

vergangenen Samstag den Versand von Mais in groBem Unfang mit

gefalschter Absenderadresse.

stungen bei British
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@

News-Meldung vom 14.01.2009 11:37

Studie: 2,5 Millionen PCs mit Conficker-Wurm infiziert

Nach Schatzungen des Antivirenherstellers F-Secure[1] hat der

Windows-\Wurm Conficker alias Downadup bereits rund 2,5 Millionen PCs
infiziert. Da der Wurm die Fahigkeit zum Nachladen von Code habe, sei
demnéchst wahrscheinlich mit einem gréfieren Botnetz zu rechnen. Von
welchen Domains der Wurm den Code nachladt, bestimmt er laut F-Secure

Uber einen komplizierten Algorithmus. Dabei generiere er viele

verschiedene magliche Domainnamen, sodass ein Sperren aller kaum

maglich sei.

F-Secure hat nach eigenen Angaben aber einige Domains vorab selbst
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@jheise
Security

News-Meldung vom 01.12.2009 12:03
Trojaner: Erst Geld, dann Internet

Erpresserische Windows-Trojaner sind grundsatzlich nicht neu.
Computer Associates[1] hat nun aber eine Variante beobachtet[2],
die den Intemetzugang auf einem Windows-PC blockiert, bis der
Anwender einen Aktivierungscode eingegeben hat Diesen erhélt er,
nachdem er eine SMS mit einer bestimmten Zahl an eine
kostenpflichtige Premiumnummer schickt, die mit hohen Gebuhren
verrechnet wird. Angaben zur Summe macht CA jedoch nicht.

Der Win32/RansomSMS_AH getaufte Schadling gelangt offenbar als
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Neuer PC-Wurm stiehlt PaBwérter fiirs Online-Banking
Das Bundesamt fur Sicherheit in der Informationstechnik (BS1)
warnt ver einem neuen Computerwurm. Besonders brisant:
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Viren, Wirmer und Trojaner

Ubersicht

= Was ist ein Virus?

= Wie fing das alles an?

= Wie viele Viren gibt es heute eigentlich?
= Wie kann sich mein Computer infizieren?
= Wie funktionieren Viren?

= Kdnnen Viren Schaden anrichten?

= Wie kann ich mich schiitzen?

= Was bringt die Zukunft?
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Viren, Wirmer und Trojaner
i
& Wasist ein Was ist ein Virus?
i,
,f ;; Viren in der Medizin Computerviren
" das Virus = Computerprogramm
= lat. / Sanskrit: = mit Verbreitungs- und
Schleim oder Gift Infektionsfunktion
= Definition = Definition
= obligat intrazellulare = Bendtigt/infiziert andere
Parasiten (= missen in (harmlose) Programme und
einer Zelle leben) nutzt diese als Wirt
= Vermehrung: = Vermehrung:
nicht selbsténdig, nur durch das Wirtsprogramm
durch Wirte
= Eigenschaften: = Eigenschaften: Verandern
Verdndern Erbgut Programmcode
PING e.V. - Weiterbildung 8
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4

b
Definition Computer-Viren, Wiirmer und Trojaner

= Ein Virus ist ein Programm, das sich
verbreitet, indem es andere (harmlose)
Programme benutzt.

= Ein Wurm ist ein Programm, das sich
eigenstandig verbreitet.

= Ein Trojaner ist ein Programm, das sich
als harmloses Programm tarnt.
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sin);
Die geschichtliche Entwicklung des Internet

1982
1970 CD
Taschenfechner

Offentlichet
Webserver| HTML
1993 | 1905
Kommerzielle
Provider
(Compuserve
AOL)

1994
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Viren, Wirmer und Trojaner

T
Wie fing das alles an?

= 1982
= Der 15- fahn e Rich Skentra stellt ein Programm vor, das sich auf
Apple-1I-Rechnern verbreitet und bei jedem 50. Mal'ein Gedicht
prasentiert
= 10. November 1983
= Fred Cohen stellt erstes Computervirus vor
fiir Betriebssystem Unix
Teil einer Forschungsarbeit / Doktorarbeit:
+Programme, die andere Programme infizieren indem sie diese
verandern um mdglicherweise eine verbesserte Version von sich
selbst einzubauen
= 19. Januar 1986
= Der erste Bootsektor-Virus fiir das Betriebssystem MS-DOS gelangt
in die Freiheit
= Entwickelt von Basit und Amjad Alvi aus Lahore, Pakistan
= Copyright-Hinweis auf Disketten beim Kopieren
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)
@ Wie viele Viren gibt es heute eigentlich?

= Heute morgen am 24. November 2011

= 3.591.364 bekannte Viren
= Aktuell 573 Viren ,in the wild"

= 01.09.2011: 3.319.534 bekannte Viren
= 25.02.2010: 1.790.252 bekannte Viren
= 30.06.2009: 1.434.026 bekannte Viren
= 09.09.2008: 1.599.979 bekannte Viren
= 10.01.2008: 1.017.413 bekannte Viren
= 20.11.2007: 938.119 bekannte Viren
= 30.08.2007: 1.038.788 bekannte Viren
= 14.07.2007: 921.159 bekannte Viren
= 29.07.2006: 466.393 bekannte Viren
= 01.12.2005: 252.806 bekannte Viren

Viren, Wirmer und Trojaner

/1) heise online

50 Millionen Viren — weiter steigend

2uriick zu 50 Millionen Viren — weiter steigend

New unique samples added to AV-Test's malware repository (2000-2010)
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Allein 20 Millionen neue Schadlinge gab es im Jahr 2010
Bildruelle: Av-Test
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v s |
Wer schreibt denn nun Viren und warum?

= Der ,typische Virenprogrammierer"
= Unter 25 Jahren
= Mannlich
= ,keine Freunde"™ — sucht Anerkennung im Cyberspace
= Nutzt Phantasienamen aus Fantasyromanen
= Es gibt auch IT-Spezialisten, die Viren programmieren
= Fast immer Einzelganger

= Aktuell: organisierte Kriminalitédt und Banden

= Kann auch ich einen Virus schreiben?

= Ist das strafbar?

Viren, Wirmer und Trojaner

"Sasser"- Programmierer gefasst T29esshau2004-05-10

Ein Schiller aus '

Niedersachsen ist als

mutmaSiicher Programmierer

des Computerwurms "Sasser”

festgenommen werden. Das

Virus hatte in den &

vergangenen Tagen weltweit [ 3
PCs lahm gelegt und

Rotenburg lebt, habe ein

Gestandnis abgelegt, sagte

ein Sprecher der niedersachsischen Polizei. Auch Experten der
Software-Firma Microsoft hatten inzwischen bestatigt, dass

der junge Mann der Urheber des Computer-Wurms ist.

Nach Angaben der Polizei wurden alle Computer des Schillers
beschlagnahmt. Es gebe keine Hinweise, dass er Kontakte zur
organisierten Kriminalitat habe, hied es. Gegen den
Jugendiichen werde nun wegen Computer-Sabatage ermittelt.
Darauf stehen Strafen bis zu funf Jahren Haft.

Schiiler kinnte auch "Netsky.ac” programmiert haben

Der 18-Jahrige wird zudem verdachtigt, auch fur das Virus
"Netsky.ac” verantwortlich zu sein, das in der Nacht zum
vergangenen Dienstag auftauchte. Microsoft will den
Informanten, die dabei geholfen haben, den 18-Jahrigen
aufzusptiren, eine Belohnung von 250.000 Dollar zahlen. Das
Geld solle aber erst nach seiner Verurteilung gezahlt werden,
sagte der Microsoft-Vizeprasident Brad Smith. An der Suche

PING e.V. - Weiterbildung

PING e.V. - Weiterbildung 15
Viren, Wirmer und Trojaner
)
Wie kann sich mein Computer infizieren?
r Viruscode muss ausgefiihrt werden!
I‘
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17>
Wie funktionieren Viren?

= Viren sind Computerprogramme
= Grundsétzlich sind alle Systeme geféhrdet, die in
irgendeiner Form Programmcode ausfiihren
kdnnen
= Viren kdnnen alles, was Programme auch
kdnnen
= Kopieren
= LOschen
= Verdndern

PING e.V. - Weiterbildung
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_@ Welche Arten von Viren gibt es?

Bootsektorviren (Parity Boot)

Programmviren, Dateiviren (W32/Ska-Happy99)

Makroviren (WM97/Melissa)

Trojanische Pferde, Trojaner (Back Orifice 2000)

Wirmer (W32/Blaster, CodeRed, Sober.X)

Script-Viren (VBS/Lovelet-A)

Proof-of-Concept-Viren (W32/Sharp-A)

Testviren (EICAR)

Jokes (Joke/Buttons) , Hoaxes (Good Times), Kettenbriefe (Bill Gates)

= Scareware / Ransomware

= Phishing / Pharming
= Hacking / Identitatsdiebstahl

Nicht alle Viren sind gleich ,erfolgreich™!
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Kénnen Viren Schaden anrichten?
Sind Viren wirklich ein Problem?

Daten verandern (XM/Compatable)
Daten I6schen (Michelangelo)
Daten ausspionieren (Loveletter)
Fremdzugriff ermdglichen (Back Orifice 2000)
Arbeit unmdglich machen (NightShade / Blaster)
Computer zerstéren (Chernobyl)

Direkte Kosten (Reparatur, Arbeitszeit, Bankkonto)
= Geschaftsschadigung
= Rufschddigung (Rassistische eMails)
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4

_@ Beispiel: MyDoom-Varianten

Tagesschau 2004-07-27
Neus MyDoom-Version

FAZ 2004-01-31

Microsoft setzt 250 000 Dollar auf "Mydoom"-Urheber L stort i

aus S—

Kaspersky: Programmierer stammt wohl aus RuBland / Bisher Ein s0 genannter e W

rund 2,6 Milliarden Dollar Schaden Internetwurm hat Experten GOOS[Q aesschon o

muwe./ht. MOSKAU/FRANKFURT, 30. Januar. Der zufolge die Funktion von 5 Siche € DasWinC Satiny

Softwarskonzern Microsoft hat 250 800 Dollar Kopfaeld auf den Internet Suchmaschinenen & |

Programmierer des E-Mail-Wurms "Mydoom” .. becmirachiigt Der Wurm sei |a -
anscheinend auch fir den
zweitweiligen Ausfall der

FAZ 2004-07-27 Suchmaschine Google in den

Computer-viren UsA und einigen Landermn

Neue “MyDoom"-Version Iihmt Suchmaschinen Europas verantwartlich. “Die * j
En Compiteraurn ot am ontag ety de Fnitoner JAnosts Verson von MyDoom, O Eassis Vissssie
cin Nachfolger des berlichtigten ... die verstarkt auf Mailboxen
eingelaufen ist, benutzt die Suchmaschinen, um sich weiter zu
verbreiten”, teilte der US-Sicherheitsforschungsdienst SANS
mit. Einige Suchmaschinen-Betreiber hatten sich uber eine
Beeintrachtigung der Leistung ihrer GroBrechner beklagt.

Der Wurm MyDoom hatte Anfang Februar bereits weltweit fiir
FAZ2004-07-28 Aufregung gesorgt, als er unter anderem die Web-Seiten der
doom legte Google lahm Us-Softwarefirma SCO lahm gelegt hatte. Experten hatten am

- "
Virenschreiber lieb nach neuen E-Mail-Adressen suchen
Ausbreitung gestoppt ’ Montag sine deutliche Verlangsamung der Performance bei

ht. FRANKFURT, 27. Juli. Die neueste Variante des Internet-Wurms verschiedenen Internet-Seiten festgestellt, als deren Ursache
Hydoom hat in Gen vergangenen Tagen nicht nur E-al-Fostfscher sie Viren-Attacken oder anders geartete Angriffe auf das

Internet nicht ausgeschlossen hatten.
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‘
Beispiel: Rufschadigung durch Sober

Online-kriminalitst  Tagesschau2004-06-11
o ati. oK

Von Werbemails verstopfte E-Mail-Postfacher sind inzwischen
traurige Realitat. Immer haufiger kommen in den letzten
Monaten dazu auch massenweise Mails, die von 5o genannten
Wiirmern ohne das Wissen der Computerbesitzer verschickt
werden. Wer diese Mails oder darin enthaltene Anhange
6ffnet, fangt sich den Wurm in der Regel ebenfalls ein und
wird 50 zur unfreiwiligen Versendestation.

Auslénderfeindliche Botschaften

Genau dieses Prinzip haben sich jetzt die Urheber eines
Wurms zunutze gemacht, um rechtsradikale Hetz-Mails zu
verbreiten, Sie griffen dabei auf einen bereits bekannten
Schadiing zurtick: Sober. Die Mails enthalten Verweise zu
rechtsradikalen Webseiten sowie auslanderfeindiiche und
rassistische Texte, die oft wie Nachrichten oder auch
Leserbriefe formuliert sind.

Die Betreffzeilen haben meist
Kiar auslanderfeindliche
Beziige. Einige Beispiele
"Bankrott des
Gesundheitswesens durch
Auslaender!”, "Auslaender

DEUTSCHES MAEDCHEN".
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Scareware und Ransomware —
Wie Computernutzer um ihr Geld gebracht werden ...

= Scareware: Software, die den Computernutzer
verunsichern oder verangstigen soll (und zur Zahlung
von Geld verleiten soll
= Angebliches (nutzloses) Antivirus-Programm, dass
andauernd Warnungen ausgibt und gegen Zahlung von Geld
eine Beseitung der Gefahr verspricht
= Ransomware: Funktionen des Computers werden
eingeschrankt oder Daten verschliisselt und erst
gegen Zahlung eines ,Lésegelds" (engl. Ransom)
wieder freigegeben @heise

« Trojan.PGPENCODER  soer™ .uvruo

Microsoft-Virenexperte: "Viren bringen kein Geld ein, Scareware schon"
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bl
X Scareware / Ransomware

26




1T
Wie schnell verbreiten sich Viren?
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N\

L

Wie kann ich mich schiitzen?

= Informiert sein (Weiterbildung)
Keine fremden Datentrager nutzen (z.B. USB-Stick)
Aktuelle Sicherheitsupdates installieren

= Browser, Flash, PDF, Java, Mailclient
Einen Virenscanner installieren
Immer die aktuelle Signaturen fiir den Virenscanner haben
(Betriebssystemeigene) Firewall einschalten
Sicherheitseinstellungen der Programme kennen (lernen)
Mails von unbekannten Absendern l&schen
Keine E-Mail-Anhange ausfiihren (Doppelklick/Anklicken)
Gesundes Misstrauen haben
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. .
Wie funktioniert ein Virenscanner?

PING e.V. - Weiterbildung
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Wie funktioniert ein Virenscanner?

» Lauft im Hintergrund
= Zugriffe auf Dateien werden ,,umgeleitet"

= Priifsummen (erkennt Veranderungen)
= Mustererkennung (erkennt bekannte Viren)
= Heuristische Methode (erkennt neue Viren)

= Behavioural Blocking (erkennt verdachtiges
Verhalten)
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. .
Wie funktioniert eine Firewall?
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‘ .

Wie funktioniert eine Firewall?
= Lduft im Hintergrund

= Kontrolliert ein- und ausgehende
Verbindungen anhand von definierten Regeln

= Verschiedene Modelle mit unterschiedlichen
Fahigkeiten
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Viren, Wirmer, Trojaner Gberall —
Jeder sollte sich schiitzen

27.08.2008 09:14 « Vorige | Nichste »

Security
Trojaner im Weltall £ ===

Statt "Schweine im Weltall" gibts nun "Malware im Weltall". US-Medienberichten zufolge
waren mehrere Laptops auf der bemannten internationalen Raumstation 1S3 mit dem
Schadling W32 Gammimna AG infiziert, der Login-Daten fir Online-Spiele ausspaht und
per HTTP werschickt. Gammima verbreitete sich vermutlich Ober USB-5Sticks oder Flash-
Karten innerhalb der Raurnstation. Wie er allerdings in die Raurnstation hingingelangte,
ist noch unklar. Wermutlich wurde er mit einem bereits infizierten Laptop eingeschleppt,
da die Raumstation keinen direkten Internetzugang hat. Unklar ist auch, welche Nation
fur die initiale Infektion verantwortlich ist
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4\
Virenscanner auch auf der Internationalen Raumstation

International Space Station Daily Report

1SS On-Orbit Status 08/:22/08
AllISS systems continue to function nominally, except those noted previously or below.

COR Wolkow began his day by downlinking yesterday's Morton Antivirus (NAY) data from the RSK-1 laptop scan
Later in the day, FE-2 Chamttaff sksa ran the scan on the SSC (Station Support Computer) ta be ussd for
dovwnloacing today's 1553-bus comm files of the JEMRMS (Japanese Experiment hModule/Robotic Manipulator
System) Checkout #4 from the RLT (RMS Laptop Terminal) to the OpsLan for downlinking.  [AXA 31w laptops
anboard are currently being loaded with fatest MA Y soflware and updated definition fifes for increased
protection

FE-1 Kononenko continued (and wrapked up) the installation of the two neve Zweno-B ("Link-B") modems plus
their stand-alone RSE2 laptop, plus their integration into the BKS onboard cabling and the TS LY television
system, with the BITS2-12 onbosrd telemetry messurement system aqnd Y0-50 monitoring mode deactivated
during the outfiting activities (which also required the Elektron oxyogen generator to be turmed off), TWS LIV was
then reconfigured and the workstes cleaned up
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T
Was bringt die Zukunft (2004)?

= Viren in Haushaltsgeraten
= Viren in Transportmitteln

Das Auto als Angriffsziel fur Viren und Hacker

Lo —

Gh heise online

a 075y 1 bisher kaum bosllge Angrefer n
Belracht, warnt Marka Welf vom Horst GOz Instlul fir Sizherhetin der
Informatianstechnik an der Runr-Uniersiat Bochum

Flugsicherheit: Neue Boeing 787-8 soll nicht sicher vor Hackern sein COK

Peniagen rihint GyberwarKommando sin

E e i
Sehehen eian Danetacahran. 0o e st s rond 15000 e,

= Cyberterrorismus
(W32/Yaha-E / VBS/Staple-A)
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T
Was bringt die Zukunft (2004)?

Viren durch mobiles Fernsehen?

= Viren bei e T ot
Mobilfunk AR

- (cid) - Handy-TV wird sich durchsetzen. Davon sind 100 Fach- und Fuhrungskrafte Uberzeugt,
Cab| r-B die von der Eurospace zum Thema " * befagt
Warden sid.

Meh als ein Dritel der Manager (37 Prozent) geht davon aus, dass das "Taschenfemsehen”
™ PD As bereits in den nachsten zwei Jahren voll durchstarten wird. 26 Prozent der Befragten zeigten
sich optimistisch: Handy-TV wird sich vor allem wegen der Fuball WM bersits n diesem
Jaht etablieren. An eine Durchringung des Marktes mit dem Dienst in den nachsten funf bis
( Ph a g e_963 ) zehn Jahren lauben 16 Prozent der Fuhrungskiafte, wahend zehn Prozent der Befiagten der
Ansich sind. dass das Femsehen im
Mobitelefon ein Flopp wird.

Viele der Manager (87 Prozen) zeigen
sich jedoch auch angstich. Die
Befurchtung: Im gleichem Matle, wie sict
das Handy-TV etabliert, konnten Handy-
Viren zu einem emsthaften Problem
werden. Die Mehrzahi (60 Prozent) der
Befragten geht davon aus, dass diese
Bedrohung im Jahr 2008 Realtat werden
Angriffsziel Smartphone wird. 17 Prozent der Fohungskafte
21.10.2090 vermuten sogar, dass es bereits in

diesem Jahr Virenepidemien auf Handys
geben ksnnts (vww. surospace.de)

PronE ung Androic Smartphones sind 2u mobilen Tasehencomputern avanciet, deren
Bestzer danit ot haufiger im Netz unterwegs sind, afs mit dem heimischen PC. Somit
wird das Smariphane fur Kriminelle zur lLkrativen Zielscheibe, um dem Nutzer
Zugangsdaten 2u Diensten, Kreditkartendaten und andere wertvolle Informationen 2u
stenlen
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)
Was ist ein Bot-Netz und wie funktioniert es?

= Unzdhlige (bis 1 Million) mit Viren und Trojanern
infizierte Rechner

= Von wenigen Rechnern gesteuert
= Weltweit vorhanden und nutzbar
= Dienstleistungen werden im ,Untergrund™ angeboten

= Eintrégliches Geschéft flr beide Seiten (hetse niie
= Botnetze: Srizbi, Storm-Worm, Rustock, Waledac

News

Meldung vom 09.04.2009 1221

Conficker-Wurm ladt jetzt doch nach

L AUz SpeTangeien afien

Viren, Wirmer und Trojaner
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Was ist ein Bot-Netz und wie funktioniert es?
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o ’~
Wie kann ich mich schiitzen?

= Informiert sein (Weiterbildung)
= Keine fremden Datentrdger nutzen (z.B. USB-Stick)
= Aktuelle Sicherheitsupdates installieren
= Browser, Flash, PDF, Java, Mailclient
= Einen Virenscanner installieren
= Immer die aktuelle Signaturen fiir den Virenscanner haben
= (Betriebssystemeigene) Firewall einschalten
= Sicherheitseinstellungen der Programme kennen (lernen)
= Mails von unbekannten Absendern l6schen
= Keine E-Mail-Anhange ausfiihren (Doppelklick/Anklicken)
= Gesundes Misstrauen haben
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/1) heise online Sie sind

Home i 7-Tage-N N Archiv  Leserf

4
p heise online

»

—— Wurm verbreitet sich (iber Remote-Desktop-Funktion
von Windows

Der Schadling Morto verbreitet sich nicht durch eine
Sicherheitsliicke. Er probiert schlicht eine Reihe haufig
genutzter Passworter Ober die Fernwartungsfunktion
Remote Deskiop durch — und scheint damit durchaus
erfolgreich zu sein. Mehr..

- Tatort Intemet: Femgesteuert

8] Remotedesktopuerbindung =] 20
&W R desktopverbind
| computer desicop ping de -

Berutzemame:  Nicht angageben
Beim Herstellen der Vetbindung werden Sie zum Eingsben
von Anmeldeinfornationen aufgefordert

g
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Vielen Dank fir Ihre Aufmerksamkeit!

Fir Fragen steht das PING-Team gerne zur
Verfiigung!

www.ping.de
Einfach mehr als nur Internet!
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Kontakt: PING e.V.

Verein zur Férderung der privaten Internet Nutzung e.V.

Zum Nubbental 11 Weiterbildung: Sicherheit im Internet Teil 1:

44227 Dortmund

Tel. 0231/9791 -0

FAX 0231/9791 -19
E-Mail: hotline@ping.de

Hotline-Zeiten:
Sonntags 19-21 Uhr

www.ping.de/weiterbildung
weiterbildung@ping.de

www.ping.de

,Niren, Wirmer und Trojaner™

Daniel Borgmann
daniel@borgmann.ping.de

Dr. med. Arthur Pranada

ari@ping.de

Einfach mehr als nur Internet!

- Seit 1994 -

Donnerstag, 15.12.2011: Sicherheit im Internet 2: ,Sicherheit beim Online-Banking™
e Vorsicht! - Betrliger und Abzocker im Internet: ,Phishing"

¢ Identitdtsdiebstahl
*  Praktische Beispiele
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