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?
Fragen?



Kein Backup!

Kein Mitleid!



Inhalte

Datensicherung?

Warum?
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Datenträger
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– Windows Boardmittel

– Zusätzliches Programm



Computersicherheit

Backup Firewall

Updates
Viren-
schutz



Wert Ihrer Daten

Wie viel sind Ihnen Ihre „Daten“ Wert?

Dokumente

Bilder

Multimedia

…

Professionelle Datenrettung ist sehr kostenintensiv

Vierstellig aufwärts



Datensicherung

Engl. „Backup“

Kopie „der Daten“ 

Zwei Gruppen von Menschen

Datenverlust durch defekten Datenträger

Anwenderfehler

Defekt durch Feuer, Wasser, „aus der Hand gefallen“

Entwendung durch Einbruch / Diebstahl

Virus, Trojaner



Datensicherung

Muss einfach sein

Regelmäßig

Aktuell

Automatisch



Datensicherung

Obwohl „die Daten“ wichtig sind:

Machen die wenigsten Backups

Empfinden Datensicherung als kompliziert

Thema wird vertagt

Viele Programme, die die Arbeit erledigen

Nicht wiederherstellbare Daten sichern

z.B. Bilder

Unnötig: Betriebssystem

Hilfreich: Ordnung auf der Festplatte halten 



Virus, Trojaner

Früher zerstörten Viren, Trojaner die Daten oder entwendeten sie

„Neu“ - „Ransomware“

Verschlüsselt Dateien

Computer

Netz- und USB-Laufwerken

Lösegeldforderung

Datensicherung (Backup) verhindert schlimmeres



Datensicherung

Viele Möglichkeiten

Manuell

Automatisch

Stufenweise

Vollständig

Regelmäßig!

Bequem: Backup-Software

Windows 10 Boardmittel

Zusätzliche Software

Wiederherstell-
barkeit prüfen!



Datensicherungs Strategie

Speicherabbildsicherung

Sicherung der Nutzdaten

Vollständig

1:1 Kopie

Zeit- und speicherintensiv

Ein Sicherungsstand, keine Versionen

Kann manuell erfolgen



Inkrementell

Automatisiert über „Backup“-Programm

Zwischenversionen

1. Komplettbackup (Vollsicherung)

2. Nur geänderte Daten

...

Für Wiederherstellung alle Backups

Datensicherungs Strategie



Differenziell

Ähnlich wie Inkrementell

Komplettbackup (Vollsicherung)

Zwischensicherung

Alle Daten 

Datensicherungs Strategie



Wohin mit der Datensicherung?

Abhängig von Größe

Externes Speichermedium

3-2-1

Mindestens drei Exemplare einer Datei

Zwei unterschiedliche Medien

Eine extern gelagerte Datensicherung

USB Stick, USB Festplatte, DVD, Blu-ray

NAS / FRITZ!Box
Lagerung der
Datenträger
beachten!



Extern gelagerte Datensicherung

Verschlüsseln!

„Duplicati“ erledigt das automatisch

USB-Laufwerke mit Hardwareverschlüsselung

Cloud-Speicher bzw. Cloud-Backup

z.B. VeraCrypt



Lebensdauer der Datenträger

USB Sticks, Festplatten, DVDs, Blu-rays halten nicht ewig!

CD/DVD/Blurays: 2 - 5 Jahre (selbst erstellte)

USB Stick: ~10 Jahre

(USB) Festplatte: ~5 - ~10 Jahre (Benutzung | Lagerung)

SSD: ~10 Jahre - ~20 Jahre (Benutzung | Lagerung)

Keine „Noname“ Produkte

Kein „Geiz ist geil“ Produkt



Cloudbackup

Daten befinden sich im Fremdzugriff

Serverstandorte

Geschäftsaufgabe des Anbieters

Wo liegen meine Daten?

Verschlüsselte Übertragung / Datensicherung

Seriöser Anbieter!



Speicher Cloud Anbieter

1&1 - „Online Speicher“

Strato – Cloud Speicher „HiDrive“

Telekom - „Magenta CLOUD“

Dropbox

Google Drive

Jottacloud

Microsoft One Drive



Datensicherung unter Windows 10

Manuell

„Quick & Dirty Methode“: Datei Explorer + USB-Laufwerk

Automatisiert

Backup mit Boardmitteln unter Windows 10 möglich

Nicht Perfekt, aber „ok“

Kostenloses Programm: „Duplicati“

https://www.duplicati.com/

Verschlüsselt

Dezentrale Datensicherung

Flexibel

https://www.duplicati.com/


Praxis

Datensicherung

mit Windows 10

Boardmitteln









Praxis

Datensicherung

mit

„Duplicati“



Duplicati - Einrichtung



Duplicati - Einrichtung



Duplicati - Einrichtung



Duplicati - Einrichten



Duplicati - Einrichten



Duplicati - Einrichten



Duplicati + FRITZ!Box

AVM Wissensdatenbank

FRITZ!Box mit USB-Laufwerk versehen

Zusätzlichen „Backup“ Benutzer in FRITZ!Box anlegen

Duplicati: Ziel → FTP 



Duplicati + FRITZ!Box



Duplicati + FRITZ!Box



Weitere Informationen zur Datensicherung

https://ct.de/backup

Leitfaden



?
Haben Sie Fragen?



Vielen Dank für 
Ihre Aufmerksamkeit!

Vielen Dank für 
Ihre Aufmerksamkeit!

https://weiterbildung.ping.de/

Ende



Datum Thema

09.10.19 Datensicherung unter Windows

12.10.19 Herbstfest des PING e.V. (Lötworkshops für Kinder)

Anmeldung und Details unter

 https://weiterbildung.ping.de/

Weitere Termine
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